Cyberbezpieczenstwo

Cyberbezpieczenstwo — najwazniejsze informacje

W zwigzku z realizacjg zadan wynikajacych zUstawy o krajowym systemie cyberbezpieczenstwa, przedstawiamy
podstawowe informacje o zagrozeniach w sieci oraz sposobach skutecznej ochrony przed nimi.

Czym jest cyberbezpieczenstwo?
Cyberbezpieczenstwo to odpornosé systeméw informatycznych na dziatania, ktére moga naruszyc¢:

o poufnosé danych — ochrona przed nieuprawnionym dostepem,
« integralno$¢ informacji — pewnos$c, ze dane nie zostaty zmienione lub sfatszowane,
o dostepnosc¢ ustug — mozliwos¢ ciagtego korzystania z systeméw i zasobdw,

« autentycznos$¢ komunikacji — pewnos$c¢, ze nadawca i odbiorca sg tymi, za ktérych sie podaja.
Zdarzenia zagrazajace bezpieczenstwu nazywane sgincydentami.
Najczestsze zagrozenia w sieci

« Phishing — falszywe wiadomosci podszywajace sie pod banki, urzedy lub inne instytucje,
o Kradziez danych i tozsamosci,

Szkodliwe oprogramowanie (np. wirusy, trojany, ransomware),

Blokowanie dostepu do ustug (np. ataki DDoS),

Spam i niebezpieczne linki prowadzace do zainfekowanych stron.
Jak sie chroni¢?

« Regularnie aktualizuj system i aplikacije,

« Korzystaj z oprogramowania antywirusowego i zapory sieciowej (firewall),
 Nie otwieraj zatacznikow ani linkow z nieznanych zrédet,

o Sprawdzaj, czy odwiedzane strony posiadajgcertyfikat bezpieczenstwa (https://),
o Tworz regularne kopie zapasowe danych,

+ Nie udostepniaj danych osobowych w niesprawdzonych serwisach,

o Szyfruj poufne informacje wysytane poczta elektroniczna.
WAZNE: Zaden bank ani urzad nigdy nie prosi o podanie loginu czy hasta droga mailowa.
Gdzie szuka¢ wiecej informacji?
Przydatne zrédta:

o gov.pl — baza wiedzy w zakresie cyberbezpieczenstwa
o CERT Polska — komunikaty

+ CERT Polska — strona gtéwna (wejdz do bazy wiedzy i poszukaj przydatnych poradnikéw)


https://zpkslask-bip.slaskie.pl/mapa-serwisu
https://www.gov.pl/web/baza-wiedzy/aktualnosci
https://moje.cert.pl/komunikaty/
https://cert.pl/
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