Zarządzenie nr 25/2025
Dyrektora Zespołu Parków Krajobrazowych 
Województwa Śląskiego 
z dnia 3 listopada 2025 r.

W sprawie: wdrożenia Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) w Zespole Parków Krajobrazowych Województwa Śląskiego
Na podstawie:
- Art. 68 ust. 1 ustawy z dnia 8 marca 1990 r. o samorządzie gminnym (Dz.U. z 2023 r. poz. 40
 z późn.zm.),
- Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.  (RODO), 
- Norm ISO/IEC 27001:2022,
- Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz.U. z 2018 r. poz. 1560 z późn.zm.),
- Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności,
- Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2023 r. poz. 1357 z późn.zm.),
- Statutu Zespołu Parków Krajobrazowych Województwa Śląskiego,
zarządzam, co następuje:
§ 1
 Cel i zakres zarządzenia
1. Celem zarządzenia jest wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) w Zespole Parków Krajobrazowych Województwa Śląskiego (ZPKWŚ).
2. SZBI obejmuje wszystkie jednostki organizacyjne Zespołu, pracowników, współpracowników, systemy informatyczne oraz dane przetwarzane w ramach działalności statutowej.
§ 2
 Organizacja i kontekst działania
1. Misją Zespołu Parków Krajobrazowych Województwa Śląskiego jest ochrona, zachowanie i promocja walorów przyrodniczych oraz krajobrazowych województwa śląskiego.
2. Interesariuszami SZBI są: Urząd Marszałkowski Województwa Śląskiego, jednostki samorządu terytorialnego, mieszkańcy, turyści, instytucje naukowe, organizacje pozarządowe.
3. Zasoby informacyjne obejmują m.in.: dokumentację przyrodniczą, dane przestrzenne (GIS), dane osobowe, dane finansowe, dane związane z edukacją ekologiczną.
§ 3 
Polityka bezpieczeństwa informacji
1. ZPKWŚ zobowiązuje się do ochrony informacji zgodnie z obowiązującymi przepisami prawa oraz najlepszymi praktykami.
2. Polityka bezpieczeństwa informacji stanowi dokument nadrzędny SZBI i podlega corocznemu przeglądowi oraz aktualizacji.
3. Pracownicy są zobowiązani do udziału w szkoleniach z zakresu bezpieczeństwa informacji.
4. Systemy informatyczne podlegają regularnemu monitorowaniu, testom penetracyjnym oraz audytom.
§ 4
 Role i obowiązki
W ramach funkcjonowania Systemu Zarządzania Bezpieczeństwem Informacji w Zespole Parków Krajobrazowych Województwa Śląskiego, określa się następujące role i zakresy odpowiedzialności:
	Funkcja
	Zakres odpowiedzialności


	Dyrektor ZPKWŚ
	Nadzór strategiczny nad SZBI

	Pełnomocnik ds. SZBI
	Koordynacja wdrożenia, utrzymania i doskonalenia SZBI

	Administrator IT
	Zarządzanie systemami informatycznymi 
i wdrażanie zabezpieczeń

	Pracownicy
	Przestrzeganie zasad polityki bezpieczeństwa informacji



§ 5
 Zarządzanie ryzykiem
1. Proces zarządzania ryzykiem obejmuje następujące etapy:
· identyfikację zagrożeń i podatności,
· analizę potencjalnych skutków i prawdopodobieństwa wystąpienia,
· ocenę poziomu ryzyka,
· określenie działań zaradczych i akceptacyjnych,
· monitorowanie i przegląd ryzyk w kontekście zmieniającego się otoczenia organizacji.
2. Wdrożone środki zaradcze mają na celu ograniczenie poziomu ryzyka do poziomu   akceptowalnego przez organizację. Do podstawowych mechanizmów należą:
· szyfrowanie danych wrażliwych,
· regularne tworzenie kopii zapasowych (backup),
· kontrola dostępu i polityka haseł,
· segmentacja sieci oraz ograniczenie dostępu do zasobów,
· cykliczna analiza podatności i testy bezpieczeństwa.
· Nadawanie i zarządzanie uprawnieniami
· Przeglądanie logów
3. Rejestr ryzyk prowadzony jest przez Pełnomocnika ds. SZBI i aktualizowany co najmniej raz w roku lub każdorazowo w przypadku wystąpienia istotnych zmian 
w środowisku informacyjnym organizacji.
4. Ocena ryzyka stanowi podstawę do podejmowania decyzji dotyczących wdrażania zabezpieczeń oraz ustalania priorytetów działań w ramach SZBI.
5. Akceptacja ryzyka odbywa się na poziomie kierownictwa, w przypadku gdy ryzyko nie może zostać całkowicie wyeliminowane, a jego poziom jest uznany za dopuszczalny.
§ 6
 Środki techniczne i organizacyjne
W celu zapewnienia odpowiedniego poziomu ochrony informacji w ZPKWŚ, wdraża się następujące środki techniczne i organizacyjne:
1. Szyfrowanie danych wrażliwych – dane podlegające ochronie będą szyfrowane zgodnie z aktualnymi standardami kryptograficznymi, zarówno w trakcie przesyłania, jak i przechowywania.
2. Tworzenie kopii zapasowych – kopie zapasowe będą wykonywane regularnie, zgodnie z harmonogramem ustalonym przez Administratora IT, i przechowywane w bezpiecznych lokalizacjach, z uwzględnieniem zasad redundancji i odseparowania od systemów produkcyjnych. Kopie zapasowe będą podlegać cyklicznym sprawdzeniom.
3. Zasada ograniczonego dostępu (‘need to know’) – dostęp do informacji będzie przyznawany wyłącznie osobom, których zakres obowiązków wymaga dostępu 
do określonych danych. Uprawnienia będą nadawane i weryfikowane oraz odbierane zgodnie z procedurą zarządzania dostępem.
4. Polityka haseł i uwierzytelnianie – wprowadza się politykę silnych haseł, uwierzytelnianie dwuskładnikowe (2FA) oraz systematyczną kontrolę dostępu 
do systemów i aplikacji.
5. Segmentacja sieci – infrastruktura sieciowa zostanie podzielona na strefy bezpieczeństwa, co umożliwi ograniczenie rozprzestrzeniania się zagrożeń 
i lepsze zarządzanie ruchem sieciowym.
6. Monitorowanie i analiza podatności – wdrożone zostaną mechanizmy monitorowania systemów informatycznych oraz cykliczna analiza podatności, mająca na celu identyfikację i eliminację słabych punktów.
7. Szkolenia i podnoszenie świadomości – pracownicy będą regularnie szkoleni 
w zakresie bezpieczeństwa informacji, a działania edukacyjne będą wspierać budowanie kultury bezpieczeństwa w organizacji.
8. Zarządzanie dostawcami - dostawcy są identyfikowani, zawierane są z nim formalne umowy, poddawani są monitorowaniu i przeglądom w zakresie poziomu bezpieczeństwa świadczonych usług.

§ 7. 
Monitorowanie i doskonalenie
1. System Zarządzania Bezpieczeństwem Informacji (SZBI) podlega corocznym audytom wewnętrznym oraz przeglądom kierowniczym, mającym na celu ocenę jego skuteczności, zgodności z wymaganiami oraz identyfikację obszarów do doskonalenia.
2. Polityka bezpieczeństwa informacji będzie przeglądana co najmniej raz w roku 
lub każdorazowo w przypadku istotnych zmian w środowisku organizacyjnym, technologicznym lub prawnym.
3. Incydenty bezpieczeństwa będą rejestrowane, analizowane i raportowane zgodnie 
z obowiązującą procedurą reagowania na incydenty. Każdy incydent podlega ocenie pod kątem wpływu na bezpieczeństwo informacji oraz skuteczności zastosowanych środków zaradczych.
4. Wnioski z audytów, incydentów oraz przeglądów będą dokumentowane i wykorzystywane jako podstawa do doskonalenia SZBI, w tym aktualizacji polityk, procedur, środków technicznych i organizacyjnych.
5. Działania doskonalące będą planowane, wdrażane i monitorowane przez Pełnomocnika ds. SZBI, we współpracy z kierownictwem oraz odpowiednimi komórkami organizacyjnymi.
6. Wskaźniki efektywności SZBI mogą być stosowane w celu oceny postępów w realizacji celów bezpieczeństwa informacji oraz skuteczności wdrożonych mechanizmów ochrony. Będą wykorzystywane do oceny skuteczności wdrożonych środków bezpieczeństwa oraz realizacji celów SZBI. Przykładowe mierniki obejmują:
	Wskaźnik
	Opis


	Liczba zarejestrowanych incydentów
	Ilość incydentów bezpieczeństwa zgłoszonych w danym okresie

	Średni czas reakcji na incydent
	Czas od wykrycia incydentu do podjęcia działań zaradczych

	Liczba przeprowadzonych szkoleń z SZBI
	Ilość szkoleń z zakresu bezpieczeństwa informacji dla pracowników

	Poziom zgodności z procedurami bezpieczeństwa
	Procentowy udział działań zgodnych z obowiązującymi procedurami

	Liczba wykrytych podatności
	Ilość podatności wykrytych w ramach analiz technicznych

	Liczba aktualizacji rejestru aktywów
	Częstotliwość aktualizacji rejestru aktywów informacyjnych

	Liczba działań doskonalących wdrożonych rocznie
	Ilość inicjatyw podjętych w celu poprawy SZBI



Wskaźniki będą analizowane podczas przeglądów kierowniczych, a ich wyniki będą dokumentowane i wykorzystywane do planowania działań doskonalących.
§ 8
Rejestr incydentów bezpieczeństwa informacji
1. W ZPKWŚ prowadzony jest centralny Rejestr Incydentów Bezpieczeństwa Informacji, załącznik Nr 3.
2. Rejestr zawiera informacje o wszystkich zgłoszonych incydentach, ich analizie, działaniach naprawczych oraz statusie.
3. Za prowadzenie rejestru odpowiada Pełnomocnik ds. SZBI.
4. Incydenty podlegają klasyfikacji według rodzaju, wpływu oraz poziomu ryzyka.
5. Rejestr jest przeglądany co najmniej raz w miesiącu i aktualizowany na bieżąco.
6. Wnioski z analizy incydentów są wykorzystywane do doskonalenia SZBI i podnoszenia świadomości pracowników.
§ 9
Plan Ciągłości Działania (PCD)
1. ZPKWŚ opracowuje i wdraża Plan Ciągłości Działania, który określa procedury postępowania w przypadku wystąpienia sytuacji kryzysowych, takich jak awarie systemów, katastrofy naturalne czy incydenty bezpieczeństwa.
2. PCD obejmuje m.in. identyfikację procesów krytycznych, scenariusze awaryjne, zasady komunikacji kryzysowej oraz harmonogram przywracania funkcjonalności.
3. Plany ciągłości działania podlegają cyklicznemu testowaniu.
4. Plan podlega corocznemu przeglądowi i aktualizacji oraz jest udostępniany pracownikom w formie elektronicznej.
5. Za opracowanie i wdrożenie oraz testowanie PCD odpowiada Pełnomocnik ds. SZBI.
§ 10
Szkolenia i podnoszenie świadomości
1. Każdy pracownik ZPKWŚ zobowiązany jest do udziału w szkoleniu wstępnym
 z zakresu SZBI oraz ochrony danych osobowych.
2. Szkolenia okresowe odbywają się co najmniej raz w roku i są dokumentowane przez Pełnomocnika ds. SZBI.
3. Szkolenia obejmują m.in. zasady bezpiecznego przetwarzania informacji, reagowanie na incydenty, zarządzanie ryzykiem oraz stosowanie środków technicznych
 i organizacyjnych.
4. Harmonogram szkoleń stanowi Załącznik nr 4 do niniejszego zarządzenia.
§ 11
 Postanowienia końcowe
1. Wykonanie zarządzenia powierza się Pełnomocnikowi ds. Systemu Zarządzania Bezpieczeństwem Informacji (SZBI), oraz osobie wykonującej zadania informatyka
w ZPKWŚ.
2. Zarządzenie wchodzi w życie z dniem podpisania.











Załącznik nr 1 
Do Zarządzenia nr 25/2025 
z dnia 03.11.2025 r.

Polityka Bezpieczeństwa Informacji
Zespołu Parków Krajobrazowych Województwa Śląskiego z siedzibą w Będzinie.
1. Cel dokumentu
Celem Polityki Bezpieczeństwa Informacji jest określenie zasad, procedur i odpowiedzialności związanych z ochroną informacji przetwarzanych w ZPKWŚ, zgodnie z wymaganiami normy ISO/IEC 27001 oraz obowiązującymi przepisami prawa.
2. Zakres stosowania
Polityka obowiązuje wszystkich pracowników, współpracowników, dostawców usług oraz inne osoby mające dostęp do zasobów informacyjnych ZPKWŚ.
3. Zasady ogólne
· Organizacja dba o zachowanie zasad bezpieczeństwa informacji, takich jak poufność, dostępność, integralność.
· Informacje są chronione przed nieuprawnionym dostępem, utratą, zniszczeniem
 i modyfikacją.
· Dostęp do informacji jest przyznawany zgodnie z zasadą „need to know”, zgodnie
z którą dostęp do informacji jest ograniczony tylko do osób, które muszą je znać, aby wykonywać swoje obowiązki.
· Wszystkie systemy informatyczne podlegają monitorowaniu i regularnym testom bezpieczeństwa.
· Pracownicy są zobowiązani do przestrzegania zasad bezpieczeństwa oraz udziału 
w szkoleniach.
4. Klasyfikacja informacji
Informacje dzielą się na:
· Publiczne – dostępne dla wszystkich zainteresowanych.
· Wewnętrzne – dostępne dla pracowników ZPKWŚ.
· Poufne – wymagające szczególnej ochrony, np. dane osobowe, finansowe, dokumentacja GIS.
· Niejawne – zgodnie z ustawą o ochronie informacji niejawnych.



5. Rejestr aktywów informacyjnych

Osoba pełniąca funkcję informatyka w Zespole Parków Krajobrazowych Województwa Śląskiego zobowiązana jest do prowadzenia rejestru aktywów będących na stanie ZPKWŚ:
 
• Regularna aktualizacja – rejestr powinien być aktualizowany przy każdej zmianie aktywa. 
• Zgodność z ISO 27001 – warto oprzeć strukturę rejestru na normach bezpieczeństwa informacji. 
• Uwzględnienie zasobów cyfrowych i fizycznych – nie tylko dane, ale też urządzenia, oprogramowanie, konta w mediach społecznościowych, domeny, certyfikaty. 
• Przypisanie właścicieli aktywów – każdy zasób powinien mieć osobę odpowiedzialną
 za jego bezpieczeństwo. 
Rejestr aktywów informacyjnych to fundament skutecznego zarządzania bezpieczeństwem informacji w organizacji. Powinien być przejrzysty, aktualny i kompleksowy. 

6. Rejestr aktywów informacyjnych
	Element
	Opis

	Nazwa aktywa
	Jasna identyfikacja – np. „Serwer baz danych”, „Umowa z klientem”

	Typ aktywa
	Informacja, system, urządzenie, osoba, lokalizacja

	Lokalizacja
	Fizyczna (np. biuro) lub wirtualna (np. chmura, serwer)

	Właściciel aktywa
	Osoba odpowiedzialna za zarządzanie i ochronę aktywa

	Klasyfikacja poufności
	Np. publiczne, wewnętrzne, poufne, ściśle tajne

	Wartość biznesowa
	Znaczenie dla organizacji – np. krytyczne, istotne, pomocnicze

	Zagrożenia i podatności
	Potencjalne ryzyka związane z aktywem

	Środki ochrony
	Zastosowane zabezpieczenia – np. szyfrowanie, backup, kontrola dostępu

	Historia zmian
	Kiedy i przez kogo aktywo było modyfikowane

	Status
	Aktywne, wycofane, w trakcie migracji



7. Środki ochrony
W celu zapewnienia odpowiedniego poziomu bezpieczeństwa informacji stosuje się następujące środki ochrony:
· Szyfrowanie danych wrażliwych.
· Regularne tworzenie kopii zapasowych.
· Uwierzytelnianie dwuskładnikowe (2FA).
· Polityka haseł oraz kontrola dostępu do zasobów.
· Segmentacja sieci oraz cykliczna analiza podatności.

8. Reagowanie na incydenty
· Wszystkie incydenty bezpieczeństwa występujące w ZPKWŚ są rejestrowane 
i poddawane analizie.
· Obowiązuje procedura reagowania na incydenty oraz ich raportowania.
· Wnioski wynikające z analizy incydentów są wykorzystywane do doskonalenia Systemu Zarządzania Bezpieczeństwem Informacji (SZBI).

9. Przegląd i aktualizacja
Polityka bezpieczeństwa informacji podlega corocznemu przeglądowi i aktualizacji, realizowanemu przez Pełnomocnika ds. SZBI.
















Załącznik nr 2 
Do Zarządzenia nr 25/2025 
z dnia 03.11.2025 r.

„Zarządzanie ryzykiem w ramach SZBI”
Zestawienie najlepszych praktyk w zarządzaniu ryzykiem, które pomogą ZPKWŚ skutecznie identyfikować, oceniać i minimalizować zagrożenia:
Najlepsze praktyki w zarządzaniu ryzykiem
1. Identyfikacja ryzyka
· Przeprowadzaj regularne analizy SWOT i audyty wewnętrzne.
· Uwzględniaj zarówno ryzyka operacyjne, jak i strategiczne.
· Zbieraj informacje od pracowników na różnych szczeblach.
2. Ocena ryzyka
· Oceń każde ryzyko pod kątem prawdopodobieństwa i wpływu.
· Używaj macierzy ryzyka do priorytetyzacji zagrożeń.
· Uwzględniaj ryzyka finansowe, reputacyjne, prawne i technologiczne.
3.  Planowanie działań
· Opracuj konkretne plany reagowania i zapobiegania.
· Określ cele, zasoby, harmonogramy i osoby odpowiedzialne.
· Uwzględnij scenariusze awaryjne i plany ciągłości działania.
4. Monitoring i przeglądy
· Regularnie monitoruj ryzyka i skuteczność działań zaradczych.
· Przeprowadzaj cykliczne audyty i przeglądy ryzyka.
· Aktualizuj rejestr ryzyk w odpowiedzi na zmiany otoczenia.
5. Komunikacja
· Zapewnij przejrzystą komunikację wewnętrzną o ryzykach.
· Informuj interesariuszy zewnętrznych o działaniach i zabezpieczeniach.
· Promuj kulturę otwartości i zgłaszania zagrożeń.

6. Kultura ryzyka
· Buduj świadomość ryzyka wśród pracowników.
· Zachęcaj do odpowiedzialności i uczciwego raportowania.
· Włącz zarządzanie ryzykiem do codziennych procesów organizacyjnych.
7.  Szkolenia i rozwój
· Organizuj szkolenia z zakresu identyfikacji i oceny ryzyka.
· Utrzymuj aktualność wiedzy o nowych zagrożeniach i technologiach.
· Wspieraj rozwój kompetencji w zakresie reagowania na incydenty.
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Załącznik nr 3 
Do Zarządzenia nr 25/2025 
z dnia 03.11.2025 r.

Rejestr Incydentów Bezpieczeństwa Informacji – ZPKWŚ

	Lp.
	Data
zgłoszenia
	Zgłaszający
	Typ
incydentu
	Opis 
zdarzenia
	Klasyfikacja
informacji
	Skutek
incydentu
	Podjęte
działania
	Status
	Data zamknięcia

	1. 
	01.10.2025
	Jan Nowak
	Nieautoryzowany dostęp
	Usunięcie plików     WZÓR

	Wewnętrzna
	Utrata danych
	Przywrócono z backupu
	Zamknięty
	02.10.2025

	2. 
	
	
	
	
	
	
	
	
	

	3. 
	
	
	
	
	
	
	
	
	

	4. 
	
	
	
	
	
	
	
	
	

	5. 
	
	
	
	
	
	
	
	
	

	6. 
	
	
	
	
	
	
	
	
	

	7. 
	
	
	
	
	
	
	
	
	

	8. 
	
	
	
	
	
	
	
	
	

	9. 
	
	
	
	
	
	
	

	
	

	10. 
	
	
	
	
	
	
	
	
	


Zatwierdzam:




Zatwierdzam:

Załącznik nr 4 
Do Zarządzenia nr 25/2025 
z dnia 03.11.2025 r.

Harmonogram szkoleń z zakresu SZBI i ochrony danych osobowych

	Lp.
	Rok szkolenia
	Typ szkolenia
	Grupa docelowa
	Forma szkolenia
	Termin 
szkolenia
	Osoba
Odpowiedzialna

	1. 
	2025
	okresowe
	Wszyscy pracownicy     WZÓR

	online
	25.09.2025
	Pełnomocnik ds. SZBI

	2. 
	
	
	
	
	
	

	3. 
	
	
	
	
	
	

	4. 
	
	
	
	
	
	

	5. 
	
	
	
	
	
	

	6. 
	
	
	
	
	
	

	7. 
	
	
	
	
	
	

	8. 
	
	
	
	
	
	

	9. 
	
	
	
	
	
	

	10. 
	
	
	
	
	
	

	11. 
	
	
	
	
	
	


Zatwierdzam:





Załącznik nr 5 
Do Zarządzenia nr 25/2025 
z dnia 03.11.2025 r.
Szablon rejestru aktywów informacyjnych
	ID aktywa
	Nazwa aktywa
	Typ aktywa
	Lokalizacja
	Właściciel aktywa
	Klasyfikacja poufności
	Wartość biznesowa
	Zagrożenia
	Środki ochrony
	Status
	Data ostatniej aktualizacji

	A001
	Serwer baz danych
	System IT
	Serwerownia ZPKWŚ
	Informatyk
	Poufne     WZÓR

	Krytyczne
	Utrata danych, atak hakerski
	Szyfrowanie, backup, kontrola dostępu
	Aktywne
	2025-08-01

	A002
	
	
	
	
	
	
	
	
	
	

	A003
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	



Opis symboli:Zatwierdzam:

· ID aktywa – unikalny identyfikator (np. A001, A002…)
· Typ aktywa – np. dokument, system, urządzenie, konto, lokalizacja.
· Klasyfikacja poufności – zgodna z polityką bezpieczeństwa (np. publiczne, wewnętrzne, poufne, ściśle tajne).
· Środki ochrony – konkretne zabezpieczenia techniczne i organizacyjne.
· Status – aktywne, wycofane, w migracji, zarchiwizowane.

