ZARZADZENIE Nr 4/24
Dyrektora Zespotu Parkow Krajobrazowych
Wojewéddztw Slaskiego
z dnia 14 marca 2024 roku

W sprawie: aktualizacji procedur zarzadzania ryzykiem w Zespole Parkow Krajobrazowych
Wojewddztwa Slaskiego

Na podstawie art. 69 ust. 1 pkt. 3 Ustawy z dnia 27 czerwca 2009 r. o finansach publicznych
(Dz. U. z 2013 roku Nr 885, poz. 1240 z pdzn. zm.) oraz Komunikatu nr 23 Ministra Finansow
z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli zarzadczej dla sektora finanséw
publicznych (Dz. Urz. Min. Fin. z 2009 roku Nr 15, poz. 84) oraz Komunikatu nr 6 Ministra
Finanséw z dnia 6 grudnia 2012 r. w sprawie szczegétowych wytycznych dla sektora finanséw
publicznych w zakresie planowania i zarzadzania ryzykiem (Dz. Urz. Min. Fin. z 2012 roku
poz. 56) oraz wytycznych Urzedu Marszatkowskiego Wojewddztwa Slaskiego.

zarzadzam, co nastepuje:
§1

W Zespole Parkéw Krajobrazowych Wojewoddztwa Slaskiego obowiazuje Procedura
zarzadzania ryzykiem, stanowigca zatacznik do niniejszego Zarzadzenia.

§2
Wykonanie Zarzadzenia powierzam Zespotowi ds. kontroli zarzadcze;.
§3

Nadzér nad realizacjag Zarzadzenia powierzam Przewodniczacemu Zespotu ds. kontroli
zarzadczej.

§4

Traci moc Zarzadzenie Dyrektora nr 15/22 z dnia 2 sierpnia 2022r. w sprawie aktualizacji
procedur zarzadzania ryzykiem w Zespole Parkéw Krajobrazowych Wojewodztwa Slaskiego.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatacznik nr 1

Do Zarzadzenia Nr 4/24
Dyrektora ZPKWS

z dnia 14 marca 2024r.

Procedura zarzadzania ryzykiem
w Zespole Parkéw Krajobrazowych
Wojewddztwa Slaskiego

§1
[Cel i zakres procedury]

1. Celem procedury jest zapewnienie jednolitego sposobu zarzadzania ryzykiem w Zespole
Parkéw Krajobrazowych Wojewédztwa Slaskiego poprzez:

1) zapewnienie, iz wszystkie istotne szanse i zagrozenia odnoszace sie do realizacji
zadan, procesow, celow, aktywow sg identyfikowane i analizowane na biezaco,

2) zapewnienie porownywalnosci wynikéw oceny ryzyka w réznych obszarach
dziatalnosci Zespotu,

3) w miare potrzeb opracowywanie i wdrazanie odpowiednich planéw postepowania
Z ryzykiem,

4) zapewnienie skutecznej komunikacji pomiedzy komorkami organizacyjnymi Zespotu
oraz komunikacji z kierownictwem Zespotu w zakresie poszczegéblnych ryzyk,

5) okreslenie odpowiedzialnosci za zarzadzanie poszczegdlnymi ryzykami.

2. Procedura opisuje:

1) przebieg procesy zarzadzania ryzykiem w tym metodyke oceny ryzyka,

2) role, odpowiedzialnosci, obowiazki i uprawnienia w zakresie zarzadzania ryzykiem,

3) komunikowanie i informowanie o ryzyku,

4) zasady dokumentowania zarzadzania ryzykiem.

3. Zarzadzanie ryzykiem w Zespole Parkéw Krajobrazowych Wojewddztwa Slaskiego to
proces identyfikacji, analizy, oceny, monitorowania i reagowania na ryzyko, zmierzajacy
do zapewnienia, ze zdefiniowane i okreslone cele i zadania Zespotu zostang zrealizowane
przez komorki organizacyjne.

4. Uzyte w niniejszym dokumencie pojecia majg nastepujace znaczenie:

1) Zespét - Zespé6t Parkéw Krajobrazowych Wojewddztwa Slaskiego.

2) Dyrektor - Dyrektor Zespotu Parkéw Krajobrazowych Wojewddztwa Slaskiego,

3) komérka organizacyjna - Dziat Biura Zespotu Parkow,

4) kierownik komorki organizacyjnej Zespotu - osoba kierujgca komoérka organizacyjna,
5) cele priorytetowe Wojewddztwa - najwazniejsze cele operacyjne Zespotu wigczone

do aktualnie obowigzujacej strategii rozwoju Wojewodztwa, wybrane przez
Marszatka jako najwazniejsze cele Wojewddztwa do realizacji na dany rok,



6) cele operacyjne - wyznaczone do realizacji na dany rok cele komorki organizacyjnej
Zespotu,

7) aktywa - rozumiane jako aktywa bezpieczenstwa informacji, np. sprzet,
oprogramowanie, sie¢, struktura organizacyjne,

8) bezpieczenstwo informacji - zachowanie poufnosci, integralnosé, dostepnosc
i rozliczalno$¢ informacji,

9) dziatanie - obszar aktywnosci taki jak zadanie, proces, cel, projekt, zmiana itp.,

10) incydent - odnotowane zdarzenie mogace doprowadzi¢ do materializacji ryzyka
(materializacja przyczyny ryzyka),

11) ryzyko - mozliwos¢ wystapienia zdarzenia majacego negatywny wptyw na realizacje
zatozonych celéw i zadan lub uniemozliwiajgcego realizacje celéw i zadan,

12) mechanizmy kontroli/zabezpieczenia - srodki, ktére modyfikuja ryzyko,

w szczegdblnosci dziatania, procedury, instrukcje i zasady stuzace zapewnieniu
realizacji celéw, ograniczeniu wystgpienia ryzyka nieosiggniecia celéw lub
zmniejszeniu jego negatywnych skutkéw, a takze srodki techniczne i organizacyjne
zapewniajace ochrone informaciji,

13) reakcja na ryzyko - dodatkowy mechanizm lub grupa mechanizméw kontrolnych,
majacych na celu zmniejszenie poziomu ryzyka rezydualnego,

14) zarzadzanie ryzykiem - proces identyfikacji, analizy, oceny, monitorowania
i reagowania na ryzyko, zmierzajacy do zapewnienia, ze wyznaczone cele i zadania
zostang zrealizowane,

15) wtasciciel ryzyka - osoba odpowiedzialna za zapewnienie, ze ryzyko jest zarzagdzane
i monitorowane oraz posiadajgca uprawnienia wystarczajace do zapewnienia
efektywnego zarzadzania ryzykiem, np. Dyrektor dla ryzyk priorytetowych, osoba
kierujaca Dziatem dla ryzyk operacyjnych/merytorycznych, bezposredni przetozony,

16) opiekun ryzyka - wyznaczony przez witasciciela ryzyka pracownik, do ktérego zadan
nalezy w szczegolnosci wspieranie wiasciciela ryzyka w zakresie zarzadzania
konkretnym ryzykiem oraz zbieranie informacji na temat ryzyka, ktérego jest
opiekunem,

17) ocena ryzyka - proces identyfikacji, analizy i ewaluacja ryzyka,

18) wewnetrzny rejestr ryzyk - zbior informacji dotyczacych zidentyfikowanych ryzyk
komorek organizacyjnych, prowadzony w formie papierowej i cyfrowej,

19) zbiorczy rejestr ryzyk Zespotu - zbiér informacji dotyczacych zidentyfikowanych
ryzyk Zespotu, prowadzony w formie papierowej i cyfrowej.

§2

1. Zazarzadzanie ryzykiem w komorce organizacyjnej odpowiada witasciciel ryzyka.
Proces zarzadzania ryzykiem obejmuje nastepujace etapy:
1) ustalenie kontekstu,
2) ocene ryzyka (w tym: identyfikacja, analiza, ewaluacja ryzyka),



3) wdrozenie planu postepowania z ryzykiem nieakceptowalnym (reakcja na ryzyko),

4) monitorowanie ryzyka,

5) dokumentowanie zarzadzania ryzykiem, tj. wyznaczenie celdw i ryzyk,
wewnetrzny i zewnetrzny rejestr ryzyk oraz ich monitorowanie oraz raportowanie
ryzyka.

W toku procesu zarzadzania ryzykiem nalezy brac¢ pod uwage w szczegélnosci:

1) specyfike realizowanego dziatania (zadania, procesu, celu), rodzaj aktywoéw,

2) zagrozenia/szanse zwigzane z realizowaniem dziatan oraz zarzadzaniem

aktywami, ze wskazaniem ich Zzrédet i skutkow zaréwno zewnetrznych, jak
i wewnetrznych,

3) rodzaj ryzyka (operacyjne, bezpieczenstwa informacji, przetwarzania danych

osobowych, korupcyjne).

§3
[Ustalenie kontekstu]

1. Ustalenie kontekstu polega na rozpoznaniu otoczenia majacego wptyw na
realizowane dziatanie lub na aktywa.
2. Analizie podlega kontekst:

1) wewnetrzny - zwigzany z wewnetrznymi uwarunkowaniami organizacji,
Srodowiskiem pracy, w ktérym realizowane jest dziatanie, posiadanymi
zasobami, organizacja pracy, funkcjonujacy system zarzadzania, w tym
system zarzadzania bezpieczenstwem informacji, ochrony danych
osobowych itp.,

2) zewnetrzny - zwigzany z otoczeniem zewnetrznym, np. przepisami prawa,
uwarunkowaniami srodowiskowymi, stronami zainteresowanymi, w tym
jednostkami organizacyjnymi itp.

3. Analiza kontekstu wewnetrznego i zewnetrznego stanowi podstawe do dokonania
oceny ryzyka.
4. Nie jest wymagane dokumentowanie kontekstu dziatania.

§4
[Identyfikacja ryzyka]

Celem identyfikacji ryzyka jest zgromadzenie informacji na temat istniejgcych ryzyk.
Efektem identyfikacji ryzyka jest lista, zawierajgca informacje o zidentyfikowanych
ryzykach.

Identyfikacja ryzyka polega na ustaleniu (wyszukaniu, rozpoznaniu i opisaniu)
wystepujacych lub mozliwych do wystgpienia zdarzen, zjawisk, czynnikow, sytuacji itp.,
zagrazajacych lub sprzyjajacych realizacji dziatan lub aktywom.



10.

11.

12.

13.

14.

15.

Zdarzenia, zjawiska, czynniki, sytuacje mogg odnosié sie do takich obszaréw jak:
infrastruktura, informatyka, zasoby ludzkie, finanse/budzet, prawo, regulacje
wewnetrzne, umowy, zarzadzanie, organizacja, komunikacja, informacja, wspétpraca,
polityka, klient zewnetrzny i inne.

Podczas identyfikacji ryzyka kierownik komérki organizacyjnej petniacy role witasciciela
ryzyka powinien dokona¢ analizy zadan, proceséw, celéw i aktywow, za ktorych
realizacje odpowiada lub ktérymi zarzadza.

W proces identyfikacji ryzyka wtgczeni sg wszyscy realizujacy cel pracownicy komérki
organizacyjnej oraz osoba odpowiedzialna za realizacje dziatania lub odpowiedzialni za
aktywa (w szczegdlnosci kierownik komorki organizacyjnej / bezposredni przetozony).
Kazdy pracownik komorki organizacyjnej zobligowany jest do pisemnego informowania
kierownika komorki organizacyjnej petnigcego role Wiasciciela ryzyka o wszystkich
istotnych ryzykach lub zdarzeniach przez niego zidentyfikowanych w toku realizacji
zadan.

Przetozony umozliwi pracownikom swobodng identyfikacje ryzyk w szczegélnosci przez
zapewnienie o braku jakichkolwiek form reperkusji zwigzanych ze zidentyfikowaniem
ryzyka przez pracownikow.

Kierownik komérki organizacyjnej / bezposredni przetozony - witasciciel ryzyka, po
przeanalizowaniu zgtoszenia, decyduje o koniecznosci umieszczeniu ryzyka

w wewnetrznym rejestrze ryzyk.

Zadaniem wtasciciela ryzyka jest odpowiedz na pytanie jakie wystepujace lub
potencjalne negatywne zdarzenia moga miec¢ wptyw na realizacje zdefiniowanego celu
badz zadania komorki organizacyjnej.

Wiasciciel ryzyka identyfikuje, analizuje i ocenia zidentyfikowane ryzyka samodzielnie
lub wspdtpracujac z pozostatymi pracownikami komérki organizacyjnej. Przy analizie

i ocenie ryzyk nalezy kierowac sie w szczegblnosci wiedza specjalistyczng oséb
identyfikujacych ryzyka, doswiadczeniami z przesztych zdarzen, prognozami

na przysztosc¢, ustaleniami z narad, wnioskow pokontrolnych (kontrola funkcjonalna

i instytucjonalna) a takze kazda inna wiedza na temat potencjalnych wydarzen,
mogacych mieé¢ wptyw na analizowany obszar.

Nalezy unikac¢ okreslania ryzykiem sytuacji, czynnikéw, zdarzen, ktére nie majg wptywu
na dziatanie lub aktywa.

Nie mozna okresli¢ minimalnej i maksymalnej liczby ryzyk, ktora nalezy zidentyfikowac.
Wazne jest, aby zidentyfikowane ryzyko w rzeczywisty sposob opisywaty zagrozenia,
ktére moga wptynac na dziatanie. Nalezy jednak pamietaé, ze okre$lenie zbyt duzej
ilosci ryzyk moze powodowac problemy w zarzadzaniu nimi.

W wyniku identyfikacji ryzyk w komérce organizacyjnej powstaje wewnetrzny rejestr
ryzyk mogacych mie¢ negatywny wptyw na dziatanie.

W przypadku zmian organizacyjnych w Zespole kierownicy komérek organizacyjnych,
ktérych zmiany dotycza, dokonujg weryfikacji lub ponownej identyfikacji i analizy ryzyk
do wyznaczonych celéw wprowadzajac zmiany w wewnetrznym rejestrze ryzyk.



16.

17.

18.

W przypadku zidentyfikowania lub wystgpienia ryzyk obejmujacych realizacje celéw

w skali catego Zespotu lub znacznej jego czesci wtasciciele ryzyk podejmuja wspdlne
dziatania majgce na celu wprowadzenie jednolitych mechanizméw kontroli dla ryzyk.
Ryzyka mogg by¢ identyfikowane w ramach poszczegélnych dziatarh oraz w odniesieniu
do aktywow:

1) w przypadku rozpoczecia realizacji dziatania lub zidentyfikowania nowych aktywow,

2) w toku biezacej dziatalnosci,

3) podczas monitorowania ryzyk,

4) kazdorazowo w przypadku materializacji ryzyka,

5) kazdorazowo w przypadku wystapienia istotnej zmiany kontekstu wewnetrznego

lub zewnetrznego, pozostajacej w zwigzku ze zidentyfikowanymi ryzykami,
6) w ramach przegladu systemu.
Ustala sie nastepujace obszary ryzyk stosowanych jako narzedzie pomocnicze przy
identyfikacji ryzyk. Lista nie stanowi zbioru zamknietego i moze by¢ rozbudowana
o kolejne obszary charakterystyczne dla danego celu/dziatania:

1) infrastruktura,

2) informatyka,

3) bezpieczenstwo informacji,

4) bezpieczenstwo zasobow,

5) zasoby ludzkie,

6) finanse/budzet,

7) prawo,

8) regulacje wewnetrzne,

9) realizacja zadan na podstawie zawartych umoéw,

10) zarzadzanie,
11) organizacja,
12) komunikacja,
13) informacja,
14) wspotpraca,
15) polityka,
16) klient zewnetrzny,
17) inne.
§5
[Analiza ryzyka informacje ogdlne]

1. Celem analizy ryzyka jest dokonanie szczeg6towej analizy kazdego

zidentyfikowanego ryzyka, polegajace na dokonaniu dogtebnej analizy informacji na
temat ryzyka, jego charakteru i elementéw, co umozliwi wyznaczenie poziomu ryzyka
w dalszym etapie procesu.

Efektem analizy ryzyka jest rejestr ryzyk ze wskazaniem kluczowych elementéw
opisujacych ryzyko - dokonanie oceny prawdopodobienstwa i skutkéw, dokonanie



10.

identyfikacji i oceny skutecznos$ci mechanizméw kontroli/zabezpieczen oraz
uzyskanie wartosci kazdego zidentyfikowanego ryzyka stanowigcej podstawe
do jego ewaluaciji.

Analiza ryzyka dokonywana jest kazdorazowo po identyfikacji nowego ryzyka
lub w ramach monitorowania ryzyk.

Podczas analizy mozna wykorzystac takie techniki pracy i Zrodta wiedzy jak:

1) narady,

2) wywiady,

3) warsztaty,

4) ankiety,

5) burze mozgow,

6) bazy incydentow,

7) dokumentacje audytowg lub procesowas,
8) raporty i statystyki incydentéw,

9) inne raporty,

10) prognozy na przysztosc.

Analizujac ryzyko nalezy rowniez wzig¢ pod uwage kontekst Zespotu.

Kierownicy komorek organizacyjnych petnigcy role Wiasciciela ryzyka moga
dokonywaé analizy osobiscie badz przy wspodtpracy z wyznaczonymi pracownikami,
tj. Opiekunami ryzyka.

Wszystkie analizy wprowadzane sg do rejestru ryzyka.

Etapy analizy ryzyka:

1) ustalenie witasciciela ryzyka,

2) informowanie o ryzyku,

3) ustalenie przyczyn i skutkow ryzyka,

4) wskazanie funkcjonujacych mechanizmoéw kontroli dla analizowanego ryzyka,
Wszystkie ryzyka musza mieé swojego okreslonego imiennie wtasciciela, ktéry jest
odpowiedzialny za zapewnienie, ze ryzyko jest zarzadzane i monitorowane.
Wiasciciel ryzyka powinien mie¢ uprawnienia wystarczajace do zapewnienia
efektywnego zarzadzania ryzykiem (np. kierownik komorki organizacyjnej).

W przypadku zidentyfikowania ryzyka wykraczajgcego poza kompetencje kierownika
komorki organizacyjnej wiedza na temat tego ryzyka przekazywana jest do osoby,
ktéra moze nim skutecznie zarzadzaé.

W przypadku zidentyfikowania ryzyka wykraczajagcego poza kompetencje kierownika
komorki organizacyjnej lub odnoszacego sie do dziatania realizowanego przez inng
komorke organizacyjng wiedza na temat tego ryzyka jest przekazana pisemnie do
osoby, ktéra moze nim skutecznie zarzadzaé. Analogiczna zasade stosuje sie do
wiascicieli ryzyk niebedacych kierownikami komérek organizacyjnych.

Informowanie o ryzyku ma na celu osiggniecie porozumienia, co do sposobu
zarzadzania ryzykiem poprzez wielostronng wymiane informacji pomiedzy osobami
bezposrednio zaangazowanymi w jego zarzgdzanie oraz innymi uczestnikami procesu



11.

12.

13.

14.

zarzadzania ryzyk w Zespole. Skuteczna komunikacja pomaga w podejmowaniu

decyzji dotyczacych ryzyka.
Ustalajac przyczyny i skutki ryzyka nalezy przeanalizowaé miedzy innymi:

doswiadczenia z przesztych zdarzen np. wyniki kontroli, obszary ktorych dotyczyty
skargi, sprawozdania, raporty i analizy okresowe z realizacji zadan, obserwacje,
tendencje, absencje,

prognozy na przyszto$é, symulacje,

czynniki zewnetrzne i wewnetrzne, ktére majg wptyw na realizacje celow

i wystgpienie ryzyka (kontekst dziatania),

podatnos¢ na ryzyka.

Dla kazdego ryzyka nalezy wskaza¢ mechanizmy kontroli/zabezpieczenia stosowane

na dzien przeprowadzenia analizy oraz dokonac¢ oceny ich skutecznosci w kontekscie

minimalizacji poziomu analizowanego ryzyka.

Wskazanie funkcjonujacych mechanizméw kontroli/zabezpieczenia moze réwniez
przyczynic¢ sie do zidentyfikowania mechanizmow niepotrzebnych, zbyt kosztownych
lub nieuzasadnionych dla sprawnej realizacji dziatania, a takze mechanizméw
kontroli/zabezpieczen zbyt stabych i wymagajacych poprawy.

Wskazanie mechanizméw kontroli/zabezpieczen ma na celu:

1)
2)
3)
4)

minimalizacja prawdopodobiefstwa i skutkdw ryzyk,
sprawdzenie funkcjonujacych mechanizméw kontrolnych,
wiasciwa realizacja zadan,

przejrzysto$é wykonywanych czynnosci i podejmowanych decyzji.

Przyktadowe mechanizmy kontroli:

1) przepisy prawa,

2) instrukcje,

3) procedury,

4) wytyczne,

5) listy kontrolne (checklisty)

6) dobre praktyki (sprawdzone rozwiazania),
7) zasada dwoch par oczu,

8) schematy,

9) wzory dokumentow,

10) punkty kontrolne w obiegu dokumentow (zatwierdzenia),
11) zamykana szafa, biurko,
12) zasady zastepstw,

14) poufnos¢ haset dostepu i ich okresowe zmiany,

)
)
)
13) okresowe sprawdzanie przestrzegania przyjetych zasad,
)
15) kopie zapasowe,

)

16) ubezpieczenia.



4) Dla utatwienia analizy mozna wypisa¢ funkcjonujace mechanizmy kontrolne.
Pozwoli to doktadniej ocenié¢ ich wptyw na obnizenie prawdopodobienstwa
i skutkow ryzyka.
15. Dla kazdego zidentyfikowanego ryzyka nalezy sporzadzic jego opis:

1) okresli¢ dziatanie lub aktywo, w ktorym zidentyfikowano ryzyko,

2) wskazac rodzaj ryzyka,

3) wskazac charakter ryzyka poprzez zdefiniowanie czy ryzyko stanowi zagrozenie,
czy szanse dla Zespotu,

4) wskaza¢ Wtasciciela ryzyka,

5) wskazac potencjalne przyczyny zewnetrzne i/lub wewnetrzne powodujace ryzyko
oraz skutki wystgpienia ryzyka. Ustalajgc przyczyny i skutki ryzyka nalezy
przeanalizowac¢ m. in. Czy w liscie ryzyk, o ktérej mowa w § 4 znajduja sie
zdarzenia bedace przyczynami lub skutkami wystapienia innych ryzyk tworzace
ciag logiczny:

Z powodu............ (przyczyna)istnieje ryzyko.........,.ktére spowoduije........... (skutek),

6)w sytuacji, gdy zidentyfikowane zdarzenie (ryzyko) moze by¢ przyczyna lub
skutkiem innego ryzyka nalezy zakwalifikowac je odpowiednio do przyczyn lub
skutkéw witasciwego ryzyka. Ostatecznie wszystkie ryzyka wraz z przyczynami
i skutkami powinny tworzyé ww. ciag logiczny.

§6
[Analiza ryzyka polegajaca na wyznaczeniu poziomu prawdopodobienstwa ryzyka]

1. Pierwszym kryterium analizy kazdego z ryzyk jest prawdopodobienstwo wystgpienia
ryzyka na dzien przeprowadzania analizy po zastosowaniu dziatarh okres$lonych jako
mechanizmy kontroli/zabezpieczenia.

2. Przyjete pomocnicze skale prawdopodobienstwa wystgpienia ryzyka wskazane
zostaty ponizej. Nalezy wzig¢ pod uwage zgtoszone incydenty.

Prawdopodobienstwo Opis
1 zagrozenie jest mato realne, aby mogto wystapic (nie miato nigdy
miejsca),

zabezpieczenia: sg skuteczne i monitorowane,

Znikome dane historyczne (incydenty bezpieczenstwa i audyty wewnetrzne):
nie wystepuje,

podatnosci: brak.

2 zagrozenie nie miato miejsca w przesztosci i istnieje niewielkie
prawdopodobienstwo, ze wystapi w przysztosci,

Mato prawdopodobne zabezpieczenia: s skuteczne,

dane historyczne (incydenty bezpieczenstwa i audyty wewnetrzne):
bardzo nieliczne wystapienia (1-2),

podatnosci: bardzo nieliczne.




3 zagrozenie wystepuje w innych organizacjach i moze wystapié

w Zespole (jak w innej jednostce o podobnym charakterze),
zabezpieczenia: s3, ale nieskuteczne,

Prawdopodobne dane historyczne (incydenty bezpieczenstwa i audyty wewnetrzne):
nieliczne wystapienia (3-5),

podatnosci: nieliczne.

4 zagrozenie moze wystgpi¢, gdyz miato miejsce w przesztosci i nalezy
sadzi¢, ze wystapi co najmniej raz w ciggu roku,

zabezpieczenia: tylko dobre praktyki,

Bardzo prawdopodobne dane historyczne (incydenty bezpieczenstwa i audyty
wewnetrzne):wystapienia (6-10),

podatnosci: liczne.

5 zagrozenie jest bardzo realne i moze wystapi¢ w kazdej chwili lub
kilkakrotnie w ciagu roku,

Prawie pewne zabezpieczenia: brak

dane historyczne (incydenty bezpieczefnstwa i audyty wewnetrzne):
liczne wystapienia (powyzej 10)

podatnosci: bardzo liczne..

§7
[Analiza ryzyka polegajaca na wskazaniu skutkdw wystapienia ryzyka]

Dokonujac analizy mozliwych skutkéw danego ryzyka nalezy braé¢ pod uwage
najbardziej prawdopodobne konsekwencje spowodowane zmaterializowaniem sie
ryzyka z uwzglednieniem stosownych dziatan okreslonych w mechanizmach
kontroli/zabezpieczeniach.

Dla poszczegélnych rodzajow ryzyka ustalenie i ocena skutkéw powinna byc¢
proporcjonalna, z zastosowaniem odpowiednich czynnikéw, np. dla ryzyk na
poziomie dziatan strategicznych nie powinno sie opisywacd i ocenia¢ szczegétowych
skutkéw zwigzanych z dziataniami operacyjnymi na poziomie jednej komérki
organizacyjne;j.

Analiza skutkéw dotyczy gtéwnie wptywu ryzyka na konkretne dziatanie lub aktywo,
ale moze takze odnosic sie do wptywu ryzyka na inne dziatania lub obszary
funkcjonowania Zespotu.

Podczas dokonywania oceny nalezy ocenié¢ kazdy rodzaj skutku.

Ryzyka poszczeg6lnych rodzajéw, np. ryzyka korupcyjne sg dodatkowo obarczone
innymi skutkami, w szczegélnosci wizerunkowymi i prawnymi.

Nalezy zawsze bra¢ pod uwage wystgpienie kilku zagrozen w tym samym czasie,

a takze zmaterializowanie sie nowego zagrozenia po wystgpieniu innego zagrozenia
(efekt domina).

Pomocnicze skale oceny skutkéw materializacji poszczegélnych rodzajow ryzyka
przedstawia ponizsza tabela:
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Tabela 1.

Skutki Realizacja Ciagtosc Wizerunek Bezpieczenstwo Naruszenie prawa Korupcja
* dziatania dziatalnosci informacji i procedur
= Brak zaktocen Brak wptywu Krotkotrwate Brak konsekwencji Brak ztamania
g pracy na i nieznaczne prawnych, zasad
‘:‘i Brak postrzeganie zaktécenia w tym karno- przeciwdziatania
1 ﬁ opdznienia jednostki, w dostepie skarbowych korupcji
w realizacji brak do informaciji
dziatania informacji w danym procesie
w mediach
= Niewielkie Niewielki Niewielkie zaktécenia | Naruszenie Ztamanie
'§°. utrudnienia wplyw na w dostepie procedur wewnetrznych
% W pracy postrzeganie do informacji wewnetrznych regulacji,
° jednostki w danym procesie nieskutkujgce koniecznosé
Krotkie przez oraz niskie odpowiedzialnoscia | prowadzenia
i
P otoczenie prawdopodobienstwo | stuzbowa postepowania
opdznienia . .. . s
2 zewnetrzne udzielenia informacji wyjasniajacego
bez wptywu
. . oraz osobom
na dziatanie o . .
pracownikéw, | nieuprawnionym
pojedyncze
informacje
w mediach
lokalnych
= Utrudnienia Zauwazalne Zakt6cenia Naruszenie Ztamanie
% majace wptyw niezadowolen | w dostepie procedur wewnetrznych
® na ciggtosé ie do informacji we wewnetrznych regulacji
dziatania pracownikéw | witasciwym czasie mogace i naruszenie
. oraz wraz doprowadzic¢ podstawowych
Opoznienia . s
otoczenia z do negatywnych obowigzkéw
mogace ., i . .
L zewnetrznego | prawdopodobienstwe | wynikéw kontroli, pracownika,
3 mieé wptyw . . . . . -
L. , informacje m udzielenia naruszenie prawa uruchomienie
na realizacje . . . .
dziatania w mediach informacji osobom bez konsekwencji procedury
zi i
lokalnych nieuprawnionym dyscyplinarnej,
i regionalnych mozliwa
odpowiedzialnos$¢
cywilna
pracownika
5 Odczuwalny Duze Powazne zaktdcenia Razace naruszenie Pozew
3 wplyw na niezadowolen | w dostepie do procedur skierowany
ciagtos¢ ie informacji we wewnetrznych, przeciwko
dziatania pracownikéw | witasciwym czasie naruszenie prawa pracownikowi,
e oraz izduzym prowadzace do odpowiedzialnos¢
Opéznienia . ., . .
. otoczenia prawdopodobienstwe | umiarkowanych cywilna lub karna
majace
4 ia zewnetrznego | m udzielenia konsekwencji, pracownika
wptyw na
reZIY acie , pojedyncze informacji osobom w tym naruszenia (zwiekszona
iz
q 'alan'la informacje nieuprawnionym. dyscypliny finanséw | szkodliwosé
zi i
w mediach Niskie publicznych (niski spoteczna)
ogélnokrajow | prawdopodobienstwo | stopien
ych utraty lub zmiany szkodliwosci)
informacji w sposoéb
nieautoryzowany
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Realizacja
dziatania
jest

5 zagrozona,

911 VLpPIEY

moze zostac
catkowicie
wstrzymana

Bardzo duze, Katastrofalny

dtugotrwate wplyw
utrudnienia wizerunkowy,
w ciggtosci informacje
dziatania w mediach

ogolnokrajow

Brak dostepu do Razace naruszenie Pozew
informacji we prawa zagrozone skierowany
wiasciwym czasie odpowiedzialnoscia | przeciwko

ychi publicznych (wysoki | pracownika

miedzynarodo stopien (zwiekszona

wych szkodliwosci) szkodliwos¢
spoteczna)

*Nalezy oceni¢ rownoczesnie wszystkie rodzaje skutkéw. Podczas oceny nalezy bra¢ pod uwage najbardziej
prawdopodobny do wystgpienia skutek. Jezeli z ryzykiem nie wigze sie dany rodzaj skutku nalezy wybraé

wartos¢ jeden.
Tabela 2.
Skutki* Naruszenie praw lub Dodatkowe informacje
wolnosci 0sob fizycznych
1 = Nieznaczacy lub Oceniajac  skutki naruszenia praw Ilub wolnosci oséb
g niezauwazalny wptyw na fizycznych nalezy rozpatrywac je z punktu widzenia osoby,
E prawa lub wolnosci oséb. | ktérej dane dotycza a nie z punktu widzenia administratora
% Brak realnych mozliwosci | danych. Ryzyka z punktu widzenia administratora danych co
zaszkodzenia osobie do zasady powinny by¢ oceniane w pozostatych obszarach, np.
2 = Niewielki wptyw na prawa | bezpieczefstwa informacji.
2 lub wolnosci oséb.
g Niewielkie praktyczne Zgodnie z motywem 75 RODO:
o mozliwosci zaszkodzenia Ryzyko naruszenia praw lub wolnosci oséb, o réznym
osobie prawdopodobienstwie i wadze zagrozen, moze wynikaé
3 = Istotny wptyw na prawa z przetwarzania danych osobowych mogacego prowadzi¢
§ lub wolnoéci oséb. do uszczerbku fizycznego lub szkéd majatkowych lub
s Istnieja realne mozliwosci | niemajatkowych, w szczegélnosci:
zaszkodzenia osobie ale
wymagaja dodatkowych 1) jezeli przetwarzanie moze poskutkowaé
dziatan lub potaczenia dyskryminacja, kradzieza tozsamosci lub oszustwem
z danymi z innych zrédet dotyczacym tozsamosci, strata finansowa,
4 o Duzy wptyw na prawa lub naruszeniem dobrego imienia, naruszeniem
g- wolnosci oséb. Istnieja poufnosci danych osobowych chronionych tajemnica
bezposrednie mozliwosci zawodowa, nieuprawnionym odwréceniem
zaszkodzenia osobie. pseudonimizacji
Osoba powinna podja¢ lub wszelka inng znaczna szkoda gospodarcza lub
dziatania zapobiegawcze spoteczna,
aby sie przed nimi
ochronic.
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Bardzo duzy wptyw na
prawa lub wolnosci oso6b.
Szkoda dla osoby jest
pewna lub niemal pewna

aznp ozpJleg

i wymagac bedzie
natychmiastowych
dziatan ze strony osoby,
ktérej dane dotycza (np.
zastrzezenie dokumentu
tozsamosci)

2) jezeli osoby, ktérych dane dotyczg, moga zostaé
zbawione przystugujacych im praw i wolnosci lub
mozliwosci sprawowania kontroli nad swoimi danymi
osobowymi,

3) jezeli przetwarzane sg dane osobowe ujawniajace
pochodzenie rasowe lub etniczne, poglady polityczne,
wyznanie lub przekonania $wiatopogladowe, lub
przynalezno$¢ do zwigzkéw zawodowych oraz jezeli
przetwarzane sg dane genetyczne, dane dotyczace
zdrowia lub dane dotyczace seksualnosci lub wyrokow
skazujacych i naruszen prawa lub zwigzanych z tym
Srodkéw bezpieczenstwa,

4) jezeli oceniane s czynniki osobowe, w szczegdlnosci
analizowane lub prognozowane aspekty dotyczace
efektéw pracy, sytuacji ekonomicznej, zdrowia,
osobistych preferencji lub zainteresowan,
wiarygodnosci lub zachowania, lokalizacji lub
przemieszczania sie - w celu tworzenia lub
wykorzystywania profili osobistych,

w
-~

jezeli przetwarzane sa dane osobowe o0séb
wymagajacych szczegdlnej opieki, w szczegdlnosci
dzieci, jezeli przetwarzanie dotyczy duzej ilosci danych
osobowych i wptywa na duzg liczbe oséb, ktérych
dane dotycza

*Nalezy oceni¢ rbwnoczes$nie wszystkie rodzaje skutkéw. Podczas oceny nalezy brac¢ pod uwage najbardziej
prawdopodobny do wystgpienia skutek. Jezeli z ryzykiem nie wiaze sie dany rodzaj skutku nalezy wybrac

wartos¢ jeden.

§8

[Ustalenie wartosci ryzyka]

Bazowym wzorem opisujacym warto$¢ ryzyka jest formuta wykorzystujgca wartosci

punktowe prawdopodobienstwa i skutkéw wystapienia ryzyka:

WR = PR X maX{SD, Scy Swy SN, SI, Sp, SK}

Gdzie:
WR - Wartos¢ ryzyka

Pr- prawdopodobienstwo wystgpienia ryzyka

Sp - Skutek dla realizacji dziatania
Sc - Skutek dla ciggtosci dziatalnosci
Sw - Skutek wizerunkowy

Sy - Skutek naruszenia praw lub wolnosci os6b fizycznych

S, - Skutek w zakresie bezpieczenstwa informacji

Sp - Skutek naruszenia prawa i procedur
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Sk - Skutek w zakresie korupcji

Wszelkie opisy przyporzadkowane do poszczegolnych wartosci na przyjetych w metodyce
skalach oceny majg charakter pomocniczy. Dla oceny ryzyka kluczowym jest wybor
odpowiedniej wartosci na skali, ktéra dla danego ryzyka nie zawsze bedzie korespondowaé
Z opisem pomocniczym.

§9
[Ewaluacja ryzykal]

1. Celem ewaluacji ryzyka jest poréwnanie uzyskanej wartosci ryzyka z wczesniej
zatozonymi kryteriami akceptowalnosci i wskazanie poziomu ryzyk oraz wskazanie
ryzyk nieakceptowalnych na bazie wczesniej ustalonych kryteriow.

2. Efektem ewaluacji ryzyka jest stworzenie rankingu ryzyka (wskazanie ryzyk kluczowych
- nieakceptowalnych) oraz poréwnanie ryzyk miedzy soba (priorytetyzacja ryzyka).

3. Wyznaczona podczas analizy warto$é ryzyka podlega ewaluacji, czyli porownywana jest
z okreslonym progiem akceptowalnosci ryzyka. W przypadku ryzyka
nieakceptowalnego niezbedne jest przygotowanie planéw postepowania z tym
ryzykiem, zgodnie z § 10.

4. W Zespole wyznaczono nastepujace poziomy ryzyka:

Poziom ryzyka Kryteria akceptowalnosci

Sa to ryzyka, ktérych wartosci ksztattuja sie w przedziale
od 15 do 25.

Wymagaja natychmiastowego podjecia dziatan minimalizujgcych
ryzyko.

Nalezy wypetni¢ formularz ,Plan postepowania z ryzykiem

nieakceptowalnym”.

Ryzyka istotne | Sq to ryzyka, ktérych wartosci ksztattuja sie w przedziale
od 5 do 14.

Wymagajg wzmozonego monitorowania. Mozliwe jest podjecie
decyzji o uruchomieniu dziatah minimalizujacych ryzyko.
Dopuszcza sie wypetnienie formularza ,Plan postepowania
z ryzykiem nieakceptowalnym”, decyzje o wypetnieniu podejmuje
Wiasciciel ryzyka.

Ryzyka Sa to ryzyka, ktérych wartosci ksztattuja sie w przedziale
akceptowalne od 1do 4.
Nie wymagajg podejmowania dziatann minimalizujacych ryzyko.
Nie wymagaja wypetnienia formularza ,Plan postepowania
z ryzykiem nieakceptowalnym”
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Pomocnicza macierz ryzyka:

Skutki
(pkt)
G
§_ 5
° 10
c
3
—~ O
~
=5 4 8
=2
- g 3 6
3
(0]
N Z
-2 2 4 6 8 10
5
=
(0]
= Z
-2 1 2 3 4 5
2
Q
eS)
[a)
(0]
Znikom Mato Prawdopodobn Bardzo Prawi Prawdopodobienstw
e prawdopodobn e prawdopodobn e o
(1) e (3) e pewne (pkt)
(2) (4) (5)

5. Po dokonaniu analizy ryzyk Witasciciel ryzyka, Dyrektor lub osoba upowazniona moze

wskazaé konieczno$¢ umieszczenia w rejestrze ryzyk kolejnych ryzyk dla danego
dziatania lub aktywa.

§10

[Przygotowanie planéw postepowania z ryzykiem]

1. Celem przygotowania planéw postepowania z ryzykiem jest wskazanie sposobu

2.

postepowania z ryzykiem nieakceptowalnym, efektem czego jest plan postepowania

z ryzykiem nieakceptowalnym.

W odniesieniu do kazdego ryzyka nieakceptowalnego Wtasciciel ryzyka powinien

wskazac rozwiazania (reakcje), jakie chce wprowadzié, aby ryzyko to zmniejszaé

w przysztosci.
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3. Decyzje o wdrozeniu planu postepowania z ryzykiem w zaleznosci od jego znaczenia

w ramach danego rodzaju podejmuje:

1) Wiasciciel ryzyka w porozumieniu z Dyrektorem,

2) Dyrektor,

3) Zespot ds. kontroli zarzadczej
4. Dlaryzyk w obszarze ochrony danych osobowych, w przypadku gdy ryzyko naruszenia
praw lub wolnosci osob jest na poziomie nieakceptowalnym nalezy dokonaé oceny
skutkéw przetwarzania, zgodnie z odrebng procedurg oceny skutkéw dla ochrony
danych osobowych - zgodnie z Procedurg bezpieczenstwa ochrony danych
osobowych w Zespole.
5. W celu okreslenia sposobu postepowania z ryzykiem nalezy przeanalizowac:
1) przyczyny ryzyka i mozliwe scenariusze,
2) skutecznos¢ istniejacych mechanizmdw kontroli/zabezpieczen, tj. zakres, w jakim
przeciwdziatajg ryzyku lub minimalizujg jego skutki, ich skutecznosé¢

i efektywnosé,

3) koszty i korzysci zwigzane z wdrozeniem planu postepowania z ryzykiem

nieakceptowalnym.

6. Przyjmuje sie, ze w odniesieniu do ryzyka nieakceptowalnego mozna podjac

nastepujace rodzaje postepowania:

Postepowanie

Opis

Unikanie ryzyka poprzez
decyzje

0 nierozpoczynaniu lub
niekontynuowaniu dziatan
powodujacych ryzyko

Swiadoma decyzja o nieangazowaniu sie lub odejsciu od ryzyka,
dziatanie w celu eliminacji narazenia na konkretne ryzyko, odejscie
od dziatan, ktére wiazg sie z ryzykiem.

Podjecie ryzyka lub
zwiekszenie ryzyka
w celu wykorzystania szansy

Polega na podjeciu dziatan, ktore zwieksza mozliwosé wystapienia
ryzyka lub dziatan, ktére wigza sie z wysokim ryzykiem, a ktére
doprowadza do uzyskania wiekszych korzysci.

tagodzenie - zmiana
prawdopodobienstwa lub
skutkow

Polega na podjeciu dziatah majacych na celu minimalizacje
prawdopodobienstwa lub skutkow wystgpienia ryzyka Ilub obu
jednoczesnie, np. poprzez eliminacje przyczyn ryzyka.

Dzielenie ryzyka
z inng strong lub stronami

Ograniczenie prawdopodobienstwa i skutkédw wystgpienia danego
zdarzenia poprzez przekazanie w catosci lub czesciowo innej stronie.

Tolerowanie ryzyka
(akceptacja ryzyka)

Niepodejmowanie dodatkowych dziatan w odpowiedzi na ryzyko
w sytuacji, gdy ryzyko jest zarzadzane w sposéb wystarczajacy,
akceptacja potencjalnych korzysci lun ciezaru skutkow, wynikajgcych
z konkretnego skrajne,
nieakceptowalne
w przypadku braku mozliwosci podjecia dziatan ograniczajacych
poziom danego ryzyka

ryzyka, przyjmuje sie, iz ryzyka

mozna zaakceptowac
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7. Wdrozone plany postepowania z ryzykiem nieakceptowalnym docelowo mogg sta¢
sie zmodyfikowanymi lub nowymi mechanizmami kontroli/zabezpieczeniami.

8. W ramach planu postepowania z ryzykiem zalecane jest przedstawienie kilku
propozycji alternatywnych rozwigzan minimalizujacych ryzyko.

9. Zawdrozenie plandéw postepowania z ryzykiem i za monitorowanie poszczegolnych
ryzyk odpowiadajg Wtasciciele ryzyk.

§11
[Monitorowanie, komunikacja i konsultacja ryzykal]

Monitorowanie ryzyka to proces obserwacji wdrozenia reakcji na ryzyko, ciagtej
obserwacji i nadzorowania zidentyfikowanych ryzyk, identyfikacji nowych ryzyk oraz
systematycznego oceniania skutecznosci mechanizmoéw kontrolnych. Monitorowanie
ryzyka dostarcza informacji niezbednych do podejmowania decyzji, ktére majg na celu
zapobieganie wystgpieniu niepozadanych zdarzen.

Proces monitorowania, komunikacji oraz konsultacji ryzyka ma na celu zapewnienie
aktualnej informacji na temat ryzyka oraz stanu wdrozenia planéw postepowania

z ryzykiem, czego efektem jest uzyskanie adekwatnych i terminowych informacji na
temat ryzyka i planéw postepowania z ryzykiem.

Monitorowanie w ramach procesu zarzadzania ryzykiem odbywa sie w odniesieniu do:
1) wdrazanych planéw postepowania z ryzykiem,

N

skutecznosci i efektywnosci stosowanych mechanizméw kontroli/zabezpieczen,

wW

)
) materializacji ryzyk oraz incydentow,
)

N

zmian kontekstu wewnetrznego i zewnetrznego oraz jego wptywu na kryteria oceny

ryzyka.

Monitorowanie ryzyka w Zespole jest procesem ciggtym. W ramach monitoringu

podejmuje sie czynnosci polegajgce na sprawdzeniu, czy:

1) status ryzyka nie ulegt zmianie,

2) poziom ryzyka nie ulegt zmianie,

3) zidentyfikowano nowe ryzyka.

Na poziomie plandw postepowania z ryzykiem nieakceptowalnym monitorowanie

polega na sprawdzeniu czy status wdrazanych sposobéw postepowania z ryzykiem

nieakceptowalnym ulegt zmianie:

1) przed wprowadzeniem planu - ,nie rozpoczeto”,

2) w trakcie monitorowania wdrazane plany postepowania z ryzykiem powinny
otrzymad status ,W trakcie realizacji”,

3) w przypadku zakonczenia wdrazania, nalezy zmienic jego status na ,Zakonczony”.

W tym przypadku nalezy zweryfikowaé liste mechanizméw kontroli/zabezpieczen

i poziom ich skutecznosci oraz w przypadku zaistnienia takiej potrzeby rozszerzyé ich

liste o nowy mechanizm lub zabezpieczenie, stanowigcy efekt wdrozenia planu

postepowania z ryzykiem,
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4) w przypadku zakonczenia wdrazania w zwigzku z rezygnacjg z realizacji planu nalezy
zmieni¢ status na ,Wycofany z realizacji’.

6. Informowanie o ryzyku ma na celu osiggniecie porozumienia, co do sposobu zarzadzania
ryzykiem poprzez wielostronng wymiane informacji pomiedzy osobami bezposrednio
Zzaangazowanymi w jego zarzadzanie oraz innymi uczestnikami procesu zarzadzania
ryzykiem w Zespole. Skuteczna komunikacja pomaga w podejmowaniu decyzji
dotyczacych ryzyka.

7. W przypadku zidentyfikowania ryzyka wykraczajacego poza kompetencje kierownika
komorki organizacyjnej lub odnoszacego sie do dziatania realizowanego przez inng
komorke organizacyjng wiedza na temat tego ryzyka jest przekazywana w formie
pisemnej do osoby, ktéra moze nim skutecznie zarzadzaé. Analogiczng zasade stosuje
sie do Wtascicieli ryzyk niebedacych kierownikami komorek organizacyjnych.

8. Wiasciciele ryzyk monitorujg ryzyko w komorkach organizacyjnych, ktorymi zarzadzaja.

9. Pracownicy powinni by¢ informowani o ryzykach dotyczacych realizowanych przez nich
dziatan, w szczegdlnosci w sytuacji kiedy nie brali oni udziatu w identyfikacji ryzyka.

10. Wiasciciel ryzyka niezwtocznie powiadamia Zespo6t ds. Kontroli Zarzadczej w przypadku
identyfikacji nowego ryzyka przekraczajacego akceptowalny poziom ryzyka, zmiany
istotnosci ryzyka powodujacej przekroczenie akceptowalnego poziomu ryzyka badz
wystgpienia zdarzenia zwigzanego z ryzykiem przekraczajgcym akceptowalny poziom
ryzyka.

§12
[Zgtaszanie incydentow]

1. Zgtaszanie incydentéw pozwala na zapewnienie aktualnej i adekwatnej informacji
na temat wystgpienia incydentdéw oraz przypadkéw materializacji ryzyka, co w efekcie
pozwala uzyskaé adekwatne informacje na temat prawdopodobienstwa i potencjalnych
skutkdw wystapienia ryzyka.

2. Kazdy pracownik moze zgtosi¢ Wtascicielowi ryzyka przepadek potencjalnej
materializacji zidentyfikowanego lub nowego ryzyka.

3. Kazdy incydent podlega akceptacji odpowiedniego Wtasciciela ryzyka.

4. W przypadku wystgpienia incydentu niedotyczacego zidentyfikowanego ryzyka,
Wiasciciel ryzyka ma obowigzek zgtoszenia propozycji nowego ryzyka do rejestru
ryzyka.
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§13
[Rejestr ryzyk]

1. Rejestr zarzadzanych ryzyk prowadzi Wtasciciel ryzyka.

2. Rejestr ryzyk zawiera co najmniej nastepujace dane:

1

O N ON U A WDN

)
)
)
)
)
)
)
)
)

O

dziatanie/aktywo, w ktérym wskazano ryzyko,

nazwe ryzyka,

przyczyny wystapienia ryzyka (wewnetrzne i zewnetrzne),

skutki wystapienia ryzyka,

rodzaj ryzyka,

charakter ryzyka (zagrozenie, szansa),

wiasciciela ryzyka,

mechanizmy kontroli ryzyka (zabezpieczenia),

wyniki analizy ryzyka (ocena prawdopodobienstwa i wagi skutkéw),

10) wartosc ryzyka,

11
12

poziom ryzyka,
status ryzyka (aktualne, archiwalne),

13) plan postepowania z ryzykiem nieakceptowalnym,

§14
[Dokumentowanie zarzadzania ryzykiem

- wyznaczenie celéw i ryzyk, wewnetrzny i zewnetrzny rejestr ryzyk oraz ich

monitorowanie]

1. W terminie do 25 pazdziernika kazdego roku, Wtasciciele ryzyk przekazujg do Zespotu

ds. Kontroli Zarzadczej w formie dokumentacyjnej (pisemnej) i elektronicznej:

1) cele komérki organizacyjnej wraz z zadaniami i miernikami ich realizacji na Zataczniku
nr1;

2) wewnetrzny rejestr ryzyk komorki organizacyjnej na Zataczniku nr 2.

Ustalajac cele na dany rok, wtasciciele ryzyka w pierwszej kolejnosci powinni okresli¢ cele

realizowane w komérce organizacyjnej, bedace celami priorytetowymi Wojewodztwa,
a takze ryzyko zwigzane z ich realizacja.

W terminie do 30 pazdziernika kazdego roku Zespo6t ds. Kontroli Zarzadczej wyznacza cele

i zadania Zespotu na kolejny rok wraz z zatagczonym rejestrem ryzyk i przedktada po

akceptacji Dyrektora Zespotu do Urzedu Marszatkowskiego do Departamentu

nadzorujgcego do 31 pazdziernika - Zatacznik nr 5 i Zatacznik nr 6.
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§15

Wiasciciele ryzyk zobowigzani sg udokumentowac przeprowadzong w podlegtej komérce
analize ryzyka poprzez utworzenie wewnetrznego rejestru ryzyk dla wyznaczonych celéw
i zadan komorki organizacyjnej.

Wewnetrzne rejestry ryzyk zawierajg wszystkie rodzaje zidentyfikowanego ryzyka do
wyznaczonych celéw i zadan oraz podlegaja aktualizacji na przestrzeni roku w taki
sposdb, by odzwierciedlat dynamiczny charakter ryzyka oraz sposéb zarzadzania
komérkami organizacyjnymi.

Wiasciciele ryzyk przekazujg do Zespotu ds. Kontroli Zarzadczej do 8. dnia kazdego
miesigca po zakonczeniu kwartatu wewnetrzny rejestr ryzyk - Zatacznik nr 2.

W razie niescistosci badz zastrzezen dotyczacych rejestrow przekazanych przez wtascicieli
ryzyk, Zespét ds. Kontroli Zarzadczej zwraca sie do wtasciciela ryzyk w celu wyjasnienia,
uzupetnienia badz korekty rejestru.

Zbiorczy rejestr ryzyk udostepniany jest do wgladu dla wszystkich pracownikow

u pracownika ds. kontroli wewnetrznej - Zatacznik nr 3.

§16

Raporty z monitoringu celéw i zadan sporzadza sie w systemie kwartalnym na Zataczniku
nr 4.

Raporty z monitoringu celéw i zadan przekazywane sg do Zespotu ds. Kontroli Zarzadczej
w terminie do 8. dnia kazdego miesigca po zakonczeniu danego kwartatu.

Zespo6t ds. Kontroli Zarzadczej przedstawia Dyrektorowi Zespotu zbiorczy raport

z monitoringu celéw i zadan do 10. dnia kazdego miesigca po zakonczeniu kwartatu.

Po uzyskaniu akceptacji Dyrektora ZPKWS zbiorczy raport z monitoringu celéw i zadan
przekazywany jest do Departamentu nadzorujgcego w Urzedzie Marszatkowskim.

§17
[Zakonczenie procedury]

Realizacje procedury powierza sie Zespotowi ds. kontroli zarzadczej, nad ktérg nadzoér
sprawuje Przewodniczacy Zespotu ds. kontroli zarzadczej.
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Zatacznik nr 1
do Procedury zarzadzania
ryzykiem w Zespole

WYZNACZENIE CELOW ...........cceccsueen.. STALYCH / ROCZNYCH
DZIALU ............cuuueunnnnnee ZESPOLU PARKOW KRAJOBRAZOWYCH WOJEWODZTWA SLASKIEGO
NA ROK ..........u.....

Cel Wojewbddztwa Typ celu Nazwa celu Dziat Miernik
(staty/ operacyjnego * realizujacy Nazwa Czestotliwosé Wartosé
roczny) miernika pomiaru Docelowa
(planowana)

1- ‘v&ﬁ%@@@ﬁz -4- _5- -6- -7- 8-

YAl shiba=Yaak
TR VAVATN=]| i/ &I 0T Uo

1) "* Przy wyznaczaniu celu i monitoringu jego realizacji nalezy dokona¢ analizy/przegladu ryzyka (rejestr ryzyk), ktére bedzie na biezaco zarzadzane i monitorowane.
Dokumentowanie oceny / przegladu ryzyka powinno odbywac sie z przyjeta czestotliwoscia, nie rzadziej niz raz na p6t roku."

(data i podpis Kierownika Dziatu)
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Zatacznik nr 2
do Procedury zarzadzania
ryzykiem w Zespole

Wewnetrzny rejestr ryzyk ....... Dzialu ............ Zespotu Parkéw Krajobrazowych Wojewédztwa Slaskiego na rok ........... *)/ po ........ kwartale ......... roku*)

Opracowanie/aktualizacja* w dniu: ..........cu.....
V24

.

nieakceptowalnym

S Poziom skutkéw
2
[=)
3
. g s | 2 : | oz .
Mechanizmy -g © 3 H © © g_ e Plan postepowania Status planu
2 O 1] 8 = cz . - H
Rodzaj Dziatanie/ Nazwa Przyczyny Skutki Charakter Wiasciciel kontroli/ g E 8 5 H] 3 g g 2 § Wartos¢ Poziom Status zryzykiem postepowania
- 0 3 N = w
ryzyka aktywo ryzyka ryzyka ryzyka ryzyka ryzyka zabezpieczenia ; ® ime 3 ] § % 2 £ 2 ryzyka ryzyka ryzyka nieakc Iny zryzyk
g & S| = & g = 2|2
] 2
e 8 | 5 s | @

Yatwierdzam:

*wybraé wiasciwe Objasnienia do tabeli zawierajqcej ryzyka (nalezy wybrac wiasciwg opcje):

1) Rodzaj ryzyka - operacyjne / bezpieczenstwa informacji / przetwarzanie danych osobowych / korupcja,

2) Charakter ryzyka - zagrozenie / szansa,

3) Status ryzyka - aktualne / archiwalne

4)  Status planu postepowania z ryzykiem nieakceptowalnym - nie dotyczy / nie rozpoczeto / w trakcie realizacji / zakonczony / wycofany z realizacji

(data i podpis Kierownika Dziatu) - niepotrzebne skresli¢
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Zbiorczy rejestr ryzyk Zespotu Parkéw Krajobrazowych Wojewédztwa Slaskiego po
Opracowanie/aktualizacja*) w dniu: .................

W2

Poziom prawdopodobierstwa

Zatacznik nr 3
do Procedury zarzadzania
ryzykiem w Zespole

Poziom skutkéw

g | £ 2|z )
© 3 E & © g 2 Plan postepowania Status planu
k=) B 2 5 s = &z . . .
Symbol Rodzaj Dziatanie/ Nazwa Przyczyny Skutki Charakter Wiasciciel Mechanizmy § 8 5 H : g _GEJ 2 § Wartos¢ Poziom Status z ryzykiem postepowania
- - N ‘c w
komorki ryzyka aktywo ryzyka ryzyka ryzyka ryzyka ryzyka kontroli/ T.‘} ? 2 § E g a’ £ 2 ryzyka ryzyka ryzyka nieakc | z ryzyki
organizacyjnej zabezpieczenia & © H § § x ; -E nieakceptowalnym
@ 3 z &
GD o
atwierazam

*wybraé wiasciwe

Objasnienia do tabeli zawierajqcej ryzyka (nalezy wybrac wtasciwg opcje):

5

N O

)
)
)
)

(o]

Rodzaj ryzyka - operacyjne / bezpieczenstwa informacji / przetwarzanie danych osobowych / korupcja,

Charakter ryzyka - zagrozenie / szansa,

Status ryzyka - aktualne / archiwalne
Status planu postepowania z ryzykiem nieakceptowalnym - nie dotyczy / nie rozpoczeto / w trakcie realizacji / zakonczony / wycofany z realizacji
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RAPORT Z MONITORINGU CELOW PRIORYTETOWYCH WOJEWODZTWA

Zatacznik nr 4

do Procedury zarzadzania

ryzykiem w Zespole

DZIALU .........ccreeune. *) / ZESPOEU PARKOW KRAJOBRAZOWYCH WOJEWODZTWA SLASKIEGO *)
PO............ KWARTALE ..............ROKU *)
Cel Komorka Zadania stuzace Realizacja zgodnie z Miernik Opis realizacji
Wojewoddztwa realizujaca realizacji celu lub planem * Nazwa Wartosc Wartoé¢ osiggnieta zadania oraz
Zadanie® etapy realizacji celu miernika planowana zaistniatych
ryzyk, zmiana
lub op6znienie *
-1- -2- -3- -4- -5- -6- -7- -8-
V4
W V4@
YV
Soe o ol i

Niepotrzebne skreslié.

Wskazaé np.: zakres dat, roczny, pétroczny, wedtug stanu na dzien

itp.

—
L a

wielrdizalll,.

W przypadku celu realizowanego przez kilka komérek nalezy wskazaé koordynujaca komérke organizacyjng odpowiedzialng za przekazywanie danych w zakresie monitoringu celu

oraz komérki wspotpracujace. Raporty zatwierdzony przez kierownika koordynujacej komorki organizacyjnej.

Zaznaczy¢ wtasciwe

Nalezy opisac stan realizacji zadan oraz ryzyk, ktore wystapity (zmaterializowaty sie), rodzaj podjetych dziatan wraz z uzasadnieniem zmian w rejestrze ryzyk, uwzgledniajac
op6znienia w realizacji celu lub podjecia zadan innych niz planowane. Jezeli ryzyko lub opdznienia nie wystapity nalezy to rowniez odnotowac. Do niniejszego raportu nalezy zataczy¢

aktualny rejestr ryzyk.
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CELE PRIORYTETOWE WOJEWODZTWA SLASKIEGO/
ZESPOt PARKOW KRAJOBRAZOWYCH WOJEWODZTWA SLASKIEGO

z

d

Zatacznik nr 5

do P}ocedury zarzadzania

W Z @yem w Zespole

NA ROK ..

Zatwierdzam:

Cel Komorka Powiazania Zadania stuzace realizacji celu Miernik
organizacyjna/ z celami lub etapy realizacji celu Nazwa Planowana
jednostka strategicznymi® miernika wartos¢

realizujaca !

1) Niepotrzebne skresli¢

(data i podpis Kierownika Jednostki)

2) W przypadku celu realizowanego przez kilka komérek/jednostek organizacyjnych nalezy wskaza¢ koordynujaca komoérke organizacyjna odpowiedzialng za przekazywanie danych w zakresie
monitoringu celu priorytetowego oraz komérki wspétpracujace.

3) Dotyczy tylko celéw priorytetowych Wojewddztwa. Prosze wskazac cel/cele z aktualnej strategii rozwoju Wojewoddztwa lub innego dokumentu o charakterze strategicznym, z ktérym
powiazany jest cel priorytetowy Wojewddztwa na dany rok.
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Zatacznik nr 6



do Procedury zarzadzania ryzykiem

w Zespole
Rejestr ryzyk Zespotu Parkéw Krajobrazowych Wojewédztwa Slaskiego w Katowicach z/s w Bedzinie na rok ...............
Opracowanie/aktualizacja™ w dniu: .......cceeeeeveereennnne
V7
a
S
2 ° g H 3
Mechanizmy k] © ~ 2 e © g h] Plan postepowania Status planu
Rodzaj Dziatanie/ Nazwa Przyczyny Skutki ryzyka Charakter Wiasciciel kontroli/ E .g E § ‘g ;' g g E ’5 Wartos¢ Poziom Status z ryzykiem postepowania
ryzyka aktywo ryzyka ryzyka ryzyka ryzyka zabezpieczenia E E :nr" AE E § g a E 2 ryzyka ryzyka ryzyka nieakceptowalnym z ryzykiem
2 [ © 2 5 3 x H £ nieakceptowalnym
& @ s 2 &

Aatwielrdziami:

*wybraé wiasciwe

(data i podpis Kierownika Jednostki)
Objasnienia do tabeli zawierajqcej ryzyka (nalezy wybrac wtasciwg opcje):

1) Rodzaj ryzyka - operacyjne / bezpieczenstwa informacji / przetwarzanie danych osobowych / korupcja,

2) Charakter ryzyka - zagrozenie / szansa,

3) Status ryzyka - aktualne / archiwalne

4)  Status planu postepowania z ryzykiem nieakceptowalnym - nie dotyczy / nie rozpoczeto / w trakcie realizacji / zakonczony / wycofany z realizacji

26




