Zarzadzenie Nr 5/25

Dyrektora Zespotu Parkow Krajobrazowych
Wojewddztwa Slaskiego
z dnia 18 lutego 2025 r.

w sprawie: Procedury bezpieczenstwa przetwarzania danych osobowych w Zespole
Parkéw Krajobrazowych Wojewédztwa Slaskiego.

Na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L nr 119, str. 1) oraz ustawy

z 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r., poz. 1000 z p6Zn. zm.)

zarzadzam, co nastepuje:

§1
Wprowadzam Procedury Bezpieczenstwa Informacji w zakresie danych osobowych
w zakresie przetwarzania danych osobowych w Zespole Parkéw Krajobrazowych
Wojewddztwa Slaskiego, ktére zostana opisane w nastepujacych zatacznikach:
1. Polityka Bezpieczenstwa Informacji w zakresie danych osobowych stanowigca Zatacznik
nr 1 do Zarzadzenia;
2. Instrukcja Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych, stanowigca Zatacznik nr 2 do Zarzadzenia;
3. Analiza ryzyka i skutkéw przy przetwarzaniu danych osobowych, stanowigca Zatacznik
nr 3 do Zarzadzenia z odniesieniem do arkusza analizy ryzyka (Excel);
4. Procedura postepowania z incydentami i naruszeniami ochrony danych osobowych,
stanowigca Zatacznik nr 4 do Zarzadzenia;
5. Zasady zachowania poufnosci i ochrony danych osobowych, stanowigce Zatacznik nr 5
do Zarzadzenia;
6. Ewidencja oséb upowaznionych do przetwarzania danych osobowych stanowigca
Zatacznik nr 6 do Zarzadzenia;
7. Rejestr czynnosci przetwarzania danych osobowych, stanowiacy Zatacznik nr 7 do
Zarzadzenia.
8. Rejestr umoéw powierzenia przetwarzania danych osobowych, stanowigcy Zatacznik nr 8
do Zarzadzenia.

§2

1. Celem opracowania Procedury bezpieczenstwa przetwarzania danych osobowych jest
okreélenie zasad ochrony danych osobowych przetwarzanych w ZPKWS.

2. Zasady okreS$lone w Procedurach bezpieczenstwa przetwarzania danych osobowych
majg obowigzek stosowac wszystkie osoby upowaznione przez Administratora Danych do
przetwarzania danych osobowych, niezaleznie od formy ich zatrudnienia.

3. Utrzymanie bezpieczenstwa przetwarzanych przez ZPKWS danych osobowych oraz
informacji rozumiane jest jako zapewnienie ich poufnosci, integralnosci i dostepnosci
oraz rozliczalnosci na wysokim poziomie zapewniajacym bezpieczenstwo.

4. Aktualno$é procedur ,Ewidencja oséb upowaznionych do przetwarzania danych
osobowych”, ,Rejestr czynnosci przetwarzania danych osobowych” oraz ,,Rejestr uméw



powierzenia przetwarzania danych osobowych” winna by¢ weryfikowana na zgodnos¢
ze stanem rzeczywistym w kazdym kwartale danego roku przez kierownikéw dziatéw
i oddziatéw. W przypadku stwierdzenia koniecznosci aktualizacji przedmiotowych
procedur, o koniecznosci wprowadzenia zmian i ich zakresie zostanie powiadomiony
pisemnie Inspektor Ochrony Danych.
§3

1. Odpowiedzialnym za tresci i uprawnionym do wnoszenia zmian w niniejszym Zarzadzeniu
jest Dyrektor ZPKWS.

2. Traci moc Zarzadzenie Nr 3/21 Dyrektora ZPKWS z dnia 5 lutego 2021r., w sprawie:
procedury bezpieczehnstwa przetwarzania danych osobowych w Zespole Parkow
Krajobrazowych Wojewddztwa Slaskiego.

§4
Wykonanie Zarzadzenia powierzam Inspektorowi Ochrony Danych, pracownikom
i wspotpracownikom przetwarzajacym dane osobowe w ZPKWS.

§5
Za nadzér nad realizacjg Zarzadzenia w ZPKWS oraz aktualizacje jego zapiséw odpowiada
Dyrektor Zespotu Parkéw Krajobrazowych Wojewédztwa Slaskiego.

§6
Zarzadzenie wchodzi w zycie z dniem podpisania.

SPIS TRESCI
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Zatacznik nr 1
do Zarzadzenia Dyrektora nr 5/25
z dnia 18.02.2025r.

Polityka Bezpieczenstwa Informacji w zakresie danych osobowych

Rozdziat 1
Definicje

§1

Przez uzyte w Polityce Bezpieczehnstwa Informacji w zakresie danych osobowych okreslenia
nalezy rozumiec:

1.
2.

Zesp6t Parkéw Krajobrazowych Wojewédztwa Slaskiego - zwany dalej ,ZPKWS”,
Administrator Danych Osobowych - Zespét Parkéw Krajobrazowych Wojewédztwa
Slaskiego reprezentowany przez Dyrektora ZPKWS, ktory samodzielnie lub wspélnie
z innymi ustala cele i sposoby przetwarzania danych osobowych,

Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych, ktéra
bedzie nadzorowac przestrzeganie zasad i wymogdéw ochrony danych osobowych
okreslonych w RODO i przepisach krajowych, tj. stosowanie srodkéw technicznych

i organizacyjnych, zapewniajacych ochrone przetwarzanych danych osobowych,
odpowiednich do zagrozen oraz kategorii danych objetych ochrona,

ustawa - ustawa z dnia 10.05.2018 r. o ochronie danych osobowych

(Dz. U. z 2018 r., poz. 1000),

RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1/,

dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci

na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczeg6lnych czynnikéw
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10.

11.

12.

13.

14.

15.

16.

17.

okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowa
lub spoteczna tozsamos$é osoby fizycznej,

zbiér danych osobowych - uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteriéw,

przetwarzane danych - operacja lub zestaw operacji wykonywanych na danych
osobowych w sposob zautomatyzowany lub niezautomatyzowany, takich jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, fgczenie, przesytanie,
zmienianie, udostepnianie i usuwanie, niszczenie, itd.,

system informatyczny - zesp6t wspotpracujacych ze sobg urzadzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych,

system tradycyjny - zespot procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenie i srodki trwate wykorzystywane w celu
przetwarzania danych osobowych na papierze,

zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja
stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem,

Pomoc informatyczna - osoba lub osoby, upowaznione przez administratora danych
osobowych do administrowania i zarzagdzania systemami informatycznymi,

odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktoremu ujawnia sie dane osobowe w oparciu m. in. o umowe powierzenia,

strona trzecia/odbiorca danych - osoba fizyczna lub prawna, organ publiczny,
jednostka lub podmiot inny niz osoba, ktérej dane dotycza, ktére z upowaznienia
administratora danych osobowych mogg przetwarza¢ dane osobowe,

identyfikator uzytkownika (login) - ciag znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym,

hasto - cigg znakow literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym,

uwierzytelnienie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

Rozdziat 2
Postanowienia ogélne

§2

Celem Polityki bezpieczenstwa informacji w zakresie danych osobowych, zwanej dalej
,Polityka bezpieczenstwa” w ZPKWS, jest uzyskanie optymalnego i zgodnego z wymogami
obowigzujacych przepiséw o ochronie danych osobowych, sposobu przetwarzania
informacji zawierajacych dane osobowe.

§3

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia: fizyczne,
organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikéw proporcjonalne
i adekwatne do ryzyka naruszenia bezpieczenstwa danych osobowych przetwarzanych

w ramach prowadzonej dziatalnosci.

§4



Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w ZPKWS rozumiane

jest jako zapewnienie ich poufnosci, integralnosci, rozliczalnosci oraz dostepnosci na

odpowiednim poziomie.

Kazda osoba przetwarzajaca dane osobowe zobowigzana jest do ich zabezpieczenia

oraz przetwarzania w sposéb uniemozliwiajacy zapoznanie sie z nimi przez osoby

nieuprawnione.

Dane osobowe nalezy zachowaé w tajemnicy zaréwno w czasie trwania stosunku

pracy/wspotpracy, jak i po jego ustaniu.

Miarg bezpieczenstwa jest akceptowalna wielko$é ryzyka zwigzanego z ochrong danych

osobowych.

Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celéw i zapewnié:

1) poufnos$¢ danych - rozumiang jako wtasciwos$c zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym osobom,

2) integralno$é danych - rozumiang jako wtasciwo$é zapewniajaca, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany,

3) rozliczalno$¢ danych - rozumiang jako wtasciwosc zapewniajaca, ze dziatania osoby
moga by¢ przypisane w sposéb jednoznaczny tylko tej osobie,

4) integralno$¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemoznos$c
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej,

5) dostepnosc¢ informaciji - rozumiang jako zapewnienie, ze osoby upowaznione majg
dostep do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne,

6) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze
dotyczyé systemow informacyjnych stuzacych do przetwarzania danych osobowych.

Rozdziat 3
Zadania i obowiazki

§5

Administratorem przetwarzanych danych osobowych jest Zespét Parkéw Krajobrazowych

Wojewddztwa Slaskiego reprezentowany przez Dyrektora ZPKWS.

Do zadan i obowigzkéw Administratora Danych Osobowych nalezy:

1) ustanowienie zasad przetwarzania danych osobowych w ZPKWS,

2) decydowanie o celach i srodkach przetwarzania danych osobowych,

3) wdrozenie odpowiednich srodkéw organizacyjno - technicznych, zapewniajacych
skuteczng ochrone praw oséb, ktérych dane dotyczg, zaréwno na etapie
projektowania danego przedsiewziecia, jak i w czasie jego trwania (zgodnie z art. 24,
25i 32 RODO),

4) ustanowienie inspektora ochrony danych w ZPKWS,

5) podpisywanie uméw powierzenia z podmiotami zewnetrznymi, ktérym ZPKWS$
zamierza powierzy¢ dane osobowe. Powierzenie przetwarzania danych, w imieniu
i na rzecz ZPKWS, odrebnemu podmiotowi moze przebiegac tylko i wytacznie
z zachowaniem zasad przewidzianych w RODO,

6) w przypadku naruszenia ochrony danych osobowych, administrator przy pomocy
Inspektora Ochrony Danych, bez zbednej zwtoki, nie pdzniej niz w terminie 72 godzin
po stwierdzeniu naruszenia - zgtasza je organowi nadzorczemu, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych, ktérych dane dotycza.




3. Administrator danych osobowych upowazniajac okre$lone osoby do przetwarzania
danych osobowych zachowuje zasade, ze dostep do danych osobowych bedg miaty tylko
te osoby, ktérym jest to niezbedne do realizacji powierzonych zdan.

4. Do przetwarzania danych osobowych moga by¢ dopuszczone osoby, ktore:

1) posiadajg upowaznienie do przetwarzania danych osobowych,

2) posiadaja potrzebe dostepu do danych osobowych, wynikajaca z koniecznosci
realizacji zadan i obowigzkdéw na danym stanowisku,

3) zostaty przeszkolone w zakresie przepiséw dotyczacych ochrony danych osobowych
oraz zasad przetwarzania danych osobowych, okreslonych w niniejszej Polityce.

§6
1. Inspektor Ochrony Danych ma nastepujace zadania i obowigzki:

1) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikoéw, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy
rozporzadzenia Parlamentu Europejskiego i Rady (UE) oraz innych przepiséw Unii lub
panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie,

2) monitorowanie przestrzegania rozporzadzenia Parlamentu Europejskiego i Rady (UE),
innych przepiséw Unii lub panstw cztonkowskich o ochronie danych oraz polityk
administratora lub podmiotu przetwarzajgcego w dziedzinie ochrony danych
osobowych, w tym podziat obowigzkéw, dziatania zwiekszajgce swiadomos¢,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane
z tym audyty,

3) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 rozporzadzenia Parlamentu
Europejskiego i Rady (UE),

4) wspotpraca z organem nadzorczym,

5) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkich innych sprawach,

6) monitorowanie i opiniowanie organizacji bezpieczenstwa i ochrony danych
osobowych zgodnie z wymogami rozporzadzenia Parlamentu Europejskiego i Rady
(UE) i ustawy o ochronie danych osobowych,

7) zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki bezpieczenstwa
i innymi dokumentami wewnetrznymi,

8) monitorowanie przeprowadzenia oceny skutkdéw planowanej operacji przetwarzania
dla ochrony danych osobowych - w przypadku, gdy organizacja wprowadza nowy
rodzaj przetwarzania danych osobowych,

9) wsparcie w identyfikacji i analizie ryzyka utraty bezpieczenstwa danych osobowych
przetwarzanych w ZPKWS oraz monitorowanie wdrozonych zabezpieczen w celu
ochrony danych osobowych,

10) nadzorowanie prowadzenia ewidencji oséb upowaznionych do przetwarzania danych
osobowych, prowadzenie postepowania wyjasniajacego w przypadku naruszenia
ochrony danych osobowych przy wspoétpracy z administratorem danych osobowych,

11) nadzér nad bezpieczenstwem danych osobowych,

12) kontrola dziatan komaérek organizacyjnych pod wzgledem zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych,

13) inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych,

14) zapewnienie przestrzegania przepiséw o ochronie danych osobowych,

w szczegblnosci przez:




a) sprawdzenie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla
administratora danych osobowych,

b) nadzorowanie opracowania i aktualizowania dokumentacji oraz przestrzegania
zasad w niej okreslonych,

c) zapewnienie zapoznania 0s6b upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych,

15) nadzo6r nad prowadzeniem rejestru czynnosci na podstawie art. 30 Rozporzadzenia

Parlamentu Europejskiego i rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (Dz. Urz.
UE Nr 119).

Inspektor Ochrony Danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka
zZwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst
i cele przetwarzania.

§7

Pomoc informatyczna odpowiedzialna jest za:

biezacy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz
baz danych,

optymalizacje wydajnosci systemu informatycznego, instalacje i konfiguracje sprzetu
sieciowego i serwerowego,

instalacje i konfiguracje oprogramowania systemowego, sieciowego,

konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz
zabezpieczajacym dane chronione przed nieupowaznionym dostepem,

nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen
majacych wptyw na bezpieczenstwo przetwarzania danych,

wspbtprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz
zapewnienie zapisow dotyczacych ochrony danych osobowych,

zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,
sieciowego,

zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobéw umozliwiajacych
ich przetwarzanie,

przeciwdziatanie prébom naruszenia bezpieczenstwa informacji,

10) przyznawanie na wniosek administratora danych osobowych lub inspektora ochrony

danych scisle okreslonych praw dostepu do informacji w danym systemie,

11) wnioskowanie do administratora danych osobowych lub inspektora ochrony danych

w sprawie zmian lub usprawnienia procedur bezpieczenstwa i standardéw
zabezpieczen,

12) zarzadzanie licencjami, procedurami ich dotyczacymi,
13) prowadzenie profilaktyki antywirusowe;j,
14) przeciwdziatanie prébom naruszenia bezpieczenstwa informacji w systemach

teleinformatycznych,

15) zgtaszanie do inspektora ochrony danych kazdego incydentu bezpieczenstwa danych

osobowych lub zdarzen potencjalnie naruszajgcych bezpieczenstwo danych
osobowych przetwarzanych w systemach teleinformatycznych ZPKWS,

16) udziat w identyfikacji i analizie ryzyka utraty bezpieczenstwa danych osobowych

przetwarzanych w ZPKWS oraz monitorowanie wdrozonych zabezpieczen dla
systemow teleinformatycznych ZPKWS w celu ochrony danych osobowych
i informacji.



2. Praca Pomocy informatycznej jest nadzorowana pod wzgledem przestrzegania RODO,
ustawy o ochronie danych osobowych oraz Procedury bezpieczehstwa przetwarzania
danych osobowych w ZPKWS przez Administratora Danych Osobowych.

§8

1. Zadania kazdego pracownika i wspotpracownika w ZPKWS, zwiazane z ochrona danych

osobowych:

1)

identyfikacja danych osobowych przetwarzanych w komorce organizacyjnej/na

stanowisku pracy i zgtaszanie zbioréw danych osobowych do inspektora ochrony

danych,

identyfikacja, ocena i szacowanie ryzyka utraty bezpieczenstwa danych osobowych

przetwarzanych w ZPKWS,

ochrona zasobéw danych osobowych przetwarzanych w ZPKWS przed ich utrata,

nieuprawnionym uzyciem lub ich zniszczeniem,

zachowanie szczegdblnej starannosci przy gromadzeniu i przetwarzaniu danych

osobowych, aby dane te byty:

a. przetwarzane zgodnie z prawem,

b. zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawanie dalszemu
przetwarzaniu niezgodnemu z tymi celami,

zgtaszanie inspektorowi ochrony danych wszelkich zauwazonych nieprawidtowosci

dotyczacych ochrony danych osobowych przetwarzanych w systemach

informatycznych i tradycyjnej papierowej formie,

poprawne korzystanie z aplikacji zgodnie z powierzonymi obowigzkami stuzbowymi,

informowanie interesanté4w, o administratorze danych osobowych, inspektorze

ochrony danych oraz prawach zwigzanych z ochrong danych osobowych, zgodnie

z klauzulg informacyjng zawartg w Zataczniku nr 1 do Polityki Bezpieczenstwa

Informacji w zakresie danych osobowych,

informowanie (pracownik ds. kadr) nowozatrudnionych pracownikéw

o administratorze danych osobowych, inspektorze ochrony danych oraz prawach

zwigzanych z ochrong danych osobowych, zgodnie z klauzulg informacyjng zawarta

w Zataczniku nr 2 do Polityki Bezpieczenstwa Informacji w zakresie danych

osobowych,

informowanie wykonawcoéw (zleceniobiorcéw) o administratorze danych osobowych,

inspektorze ochrony danych oraz prawach zwigzanych z ochrong danych osobowych,

zgodnie z klauzulg informacyjng zawartg w Zataczniku nr 3 do Polityki

Bezpieczenstwa Informacji w zakresie danych osobowych,

10) informowanie opiekundéw dzieci uczestniczacych we wszelkich formach edukaciji

ekologicznej o administratorze danych osobowych, inspektorze ochrony danych oraz
prawach zwigzanych z ochrong danych osobowych, zgodnie z klauzulg informacyjna
zawartg w Zataczniku nr 4 do Polityki Bezpieczenstwa Informacji w zakresie danych
osobowych,

11) informowanie kandydatéw w procesie rekrutacji o administratorze danych

osobowych, inspektorze ochrony danych oraz prawach zwigzanych z ochrong danych
osobowych, zgodnie z klauzulg informacyjng zawartg w Zataczniku nr 3 do Polityki
Bezpieczenstwa Informacji w zakresie danych osobowych,

12) wszyscy pracownicy ZPKWS sa zobowiazani zachowywaé czystos¢ biurka, aby

w miejscu pracy nie znajdowaty sie dokumenty z danymi osobowymi i/lub danymi
wrazliwymi, ktére bytyby tatwo dostepne dla niepowotanych oséb. Jest to niezwykle
wazne, szczegblnie w dyrekcji, sekretariacie, ksiegowosci oraz kadrach.
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1.

Rozdziat 4
Zakres stosowania

§9

W ZPKWS przetwarzane sa dane osobowe pracownikéw, kandydatéw do pracy,

kontrahentow/interesantow/uczestnikdw wydarzen/zleceniobiorcéw zebrane

w zbiorach danych osobowych.

Dane te sg przetwarzane zaréwno w postaci dokumentacji tradycyjnej, jak

i elektroniczne;j.

Przetwarzanie danych osobowych (zgodnie z art. 6 ust. 1 lit. a-f RODO) jest

dopuszczalne tylko wtedy gdy:

1) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celéw zgodnie z klauzulg
informacyjng zawartg w Zataczniku nr 8 do Polityki Bezpieczeristwa Informacji
w zakresie danych osobowych,

2) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba,
ktorej dane dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane
dotycza, przed zawarciem umowy,

3) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze,

4) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej,

5) przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania witadzy publicznej powierzonej
administratorowi,

6) przetwarzanie jest niezbedne do celdéw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecia,

z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych interesow maja
interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotycza,
wymagajace ochrony danych osobowych.

Polityka bezpieczehstwa informacji w zakresie danych osobowych zawiera

uregulowania dotyczace wprowadzonych zabezpieczen technicznych i organizacyjnych

zapewniajacych ochrone przetwarzanych danych osobowych w § 13.

§10

Polityke Bezpieczenstwa Informacji w zakresie danych osobowych stosuje sie w szczegélnosci

do:

danych osobowych przetwarzanych w systemie: Probit, Ptatnik, Fakturownia online,
Microsoft Office,

wszystkich informacji dotyczacych danych: pracownikéw, zleceniobiorcow, stazystow,
kontrahentoéw, interesantéw, oséb ubiegajacych sie o prace/staz/ praktyke,
odbiorcéw danych osobowych, ktérym przekazano dane osobowe do przetwarzania
W oparciu o umowy powierzenia przetwarzania danych firma $wiadczaca ustugi

z zakresu BHP, Probit, radca prawny, serwer poczty e-mail, dziennik
korespondencyjny, Agencje Ochrony Mienia - Bedzin, lub w oparciu o odrebne
przepisy, np.: specjalistyczna przychodnia lekarska, ZUS,

informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci
nazw kont i haset w systemach przetwarzania danych osobowych,

rejestru oséb trzecich /np. pracownicy/ majacych upowaznienia Administratora
Danych Osobowych do przetwarzania danych osobowych,
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6) innych dokumentéw zawierajacych dane osobowe.

1.

2.

§11

Zakresy ochrony danych osobowych okreslone przez Polityke Bezpieczehstwa

Informacji w zakresie danych osobowych oraz inne z nig zwigzane dokumenty maja

zastosowanie do:

1) wszystkich istniejagcych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz zbioréw papierowych, w ktérych przetwarzane sg dane
osobowe podlegajace ochronie,

2) wszystkich lokalizacji - budynkow i pomieszczen, w ktérych sa lub beda
przetwarzane informacje podlegajace ochronie,

3) wszystkich pracownikéw, stazystéw i innych os6b majacych dostep do danych
podlegajacych ochronie.

Do stosowania zasad okres$lonych przez Polityke Bezpieczenstwa Informacji w zakresie
danych osobowych oraz inne z nig zwigzane dokumenty zobowigzani sg wszyscy
pracownicy, stazysci oraz inne osoby majace dostep do danych osobowych
podlegajacych ochronie.

Rozdziat 5
Obowiazki informacyjne Administratora Danych Osobowych

§12

1. W przypadku zbierania danych od osoby, ktérej te dane dotycza Administrator, zgodnie

z trescig art. 13 RODO, podaje jej wszystkie nastepujgce informacje:

1)

swojg tozsamosc i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamo$c¢ i dane
kontaktowe swojego przedstawiciela,
dane kontaktowe inspektora ochrony danych,
cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania,
jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) RODO - prawnie
uzasadnione interesy realizowane przez administratora lub przez strone trzecia,
informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnigja,
okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu,
informacje o prawie do zadania od administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych,
jezeli przetwarzanie odbywa sie na podstawie zgody - informacje o prawie do cofniecia
zgody w dowolnym momencie bez wptywu na zgodno$¢é z prawem przetwarzania,
ktorego dokonano na podstawie zgody przed jej cofnieciem,
informacje o prawie wniesienia skargi do organu nadzorczego,

) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym

lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana
do ich podania ijakie s ewentualne konsekwencje niepodania danych,

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1i 4 Rozporzadzenia UE, oraz - przynajmniej w tych przypadkach -
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.
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. W przypadku zbierania danych nie od osoby, ktérej te dane dotycza Administrator jest
zobowigzany, zgodnie z art. 14 RODO, poinformowac te osobe bezposrednio po utrwaleniu
danych dodatkowo o:
1) zrédle pochodzenia danych osobowych, a gdy ma to zastosowanie - czy pochodzg one ze
zrodet publicznie dostepnych,
2) kategoriach odnosnych danych osobowych.
Obowigzkow okreslonych w ust. 1i 2 nie stosuje sie, jezeli osoba, ktérej dane dotycza,
dysponuje juz tymi informacjami.
Przyktadowa tres¢ klauzul informacyjnych stanowi zataczniki do 1-4 do niniejszej Polityki.
Zgodnie z trescig art. 15-21 RODO osoba, ktérej dane dotyczg, jest uprawniona do:
1) uzyskania od administratora potwierdzenia, czy przetwarzane sg dane osobowe jej
dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do tych danych,
2) Zzadania od administratora niezwtocznego sprostowania dotyczacych jej danych
osobowych, ktére sg nieprawidtowe,
3) zadania od administratora niezwtocznego usuniecia dotyczacych jej danych osobowych
(wytacznie w okres$lonych sytuacjach),
4) zadania od administratora ograniczenia przetwarzania (wytacznie w okreslonych
sytuacjach),
5) otrzymania w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do
odczytu maszynowego, dane osobowe jej dotyczace, ktére dostarczyta administratorowi,
a takze ma prawo przestac te dane osobowe innemu administratorowi bez przeszkod ze
strony administratora, ktéremu dostarczono te dane osobowe (wytacznie w okreslonych
sytuacjach),
6) whniesienia sprzeciwu w dowolnym momencie wobec przetwarzania jej danych
osobowych - z przyczyn zwigzanych z jej szczegdlng sytuacja (wytacznie w okreslonych
sytuacjach).

Rozdziat 6
Postepowanie w przypadku incydentéw bezpieczenistwa danych osobowych

§13
Wszyscy pracownicy i wspétpracownicy ZPKWS zobowiazani sa do natychmiastowego
zgtaszania Administratorowi Danych Osobowych i/lub Inspektorowi Ochrony Danych lub
bezposredniemu przetozonemu incydentdw zwigzanych z naruszeniem bezpieczenstwa
przetwarzania danych osobowych.
Inspektor Ochrony Danych, w ciggu 72 godzin od momentu zgtoszenia naruszenia,
dokonuje jego oceny, zasadnosci oraz ustalenia stanu faktycznego przy wsparciu Pomocy
informatycznej oraz innych oséb, ktérych wiedza lub wyjasnienia moga by¢ pomocne.
W przypadku ustalenia powyzszych informacji, Inspektor Ochrony Danych przekazuje
rekomendacje do Administratora Danych.
Administrator, bez zbednej zwtoki, jednakze nie pdzZniej niz w ciggu 72 godzin od
momentu wykrycia naruszenia, zgtasza to naruszenie, wraz z ustaleniami Inspektora
Ochrony Danych, organowi nadzorczemu. Zgtoszenie odbywa sie zgodnie z wymogami
art. 33 RODO.
Nie jest wymagane dokonanie zgtoszenia, o ktérym mowa w ust. 3, o ile jest mato
prawdopodobne, by dane naruszenie skutkowato ryzykiem naruszenia praw i wolnosci
0sob fizycznych.
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6. Inspektor Ochrony Danych zobowigzany jest prowadzi¢ rejestr incydentéw zwigzanych
z naruszeniem bezpieczenstwa przetwarzania danych osobowych.

Rozdziat 7
Wykaz budynkéw, pomieszczen, w ktérych wykonywane s3 operacje przetwarzania danych
osobowych

§14
Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe okre$la Zarzadzenie Dyrektora ZPKWS w sprawie: Systemu
Administracyjno- Gospodarczego ZPKWS.

Rozdziat 8
Powierzenie przetwarzania danych

§15
1. Zgodnie z trescig art. 28 RODO, administrator moze powierzy¢ przetwarzanie danych

osobowych innemu podmiotowi, ktory bedzie dokonywat przetwarzania w imieniu i na
rzecz administratora.

2. Powierzenie, o ktérym mowa w ust. 1, moze zosta¢ dokonane wytgcznie do podmiotu
przetwarzajacego, ktory zapewnia wystarczajace gwarancje wdrozenia odpowiednich
$rodkoéw technicznych i organizacyjnych. Tak aby przetwarzanie spetniato wymogi RODO,
i zapewniato ochrone praw oséb, ktérych dane dotycza.

3. Powierzenie przetwarzania danych osobowych moze odbywac sie wytacznie na podstawie
umowy lub innego instrumentu prawnego, wigzacego administratora z podmiotem
przetwarzajacym dane. Zapisy lub umowa, o ktérych mowa w zdaniu poprzednim, musza
zawierac co najmniej informacje okreslone w art. 28 ust. 3 RODO.

4. Zatacznik nr 5 do Polityki Bezpieczenstwa Informacji w zakresie danych osobowych
przedstawia wzér umowy powierzenia przetwarzania danych.

5. Podmiot przetwarzajgcy moze skorzysta¢ z ustug innego podmiotu przetwarzajacego
wytacznie po uzyskaniu pisemnej zgody administratora danych.

6. Kazdorazowo o fakcie lub potrzebie zawarcia umowy powierzenia przetwarzania danych
osobowych nalezy powiadomié¢ pisemnie Inspektora Ochrony Danych.

Rozdziat 9
Nadawanie upowaznien do przetwarzania danych osobowych

§16
1. Dane osobowe znajdujace sie w zbiorach ZPKWS moga przetwarzaé wytacznie osoby
posiadajgce upowaznienie Administratora Danych Osobowych oraz wpisane w ewidencje
0sOb upowaznionych do ich przetwarzania.
2. Imienne upowaznienie do dostepu i przetwarzania danych osobowych nadaje i odwotuje
Administrator Danych Osobowych.
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. Zakres upowaznienia winien wynika¢ z zakresu zadan delegowanych do realizacji osobie
upowaznianej. Zakres upowaznienia w szczegélnosci okresla zbiory/procesy co, do
ktérych ma ono zastosowanie, a takze wskazuje czynnosci przetwarzania danych, ktére
upowazniona osoba w ramach procesu ma prawo wykonywac.
. Przestanki, ktére winny wstrzymaé proces nadania uprawnien to w szczegélnosci:
e wobec osoby w wyniku zakonczonych wczesniejszych postepowan wydano zakaz
przetwarzania danych osobowych,
e wnioskowany zakres upowaznienia do przetwarzanych danych osobowych jest
niezgodny z zakresem zadanh danej osoby,
e wobec osoby prowadzone jest postepowanie wyjasniajgce w zakresie razacych
zaniedban lub niedopetnienia obowigzkéw w zakresie prawidtowosci
przetwarzania danych osobowych.
. W przypadku wystapienia przestanek, o ktérych mowa wyzej, Inspektor Ochrony Danych
podejmuje kroki w celu ich wyeliminowania lub informuje o nich Administratora Danych
Osobowych celem wydania warunkowej zgody o nadanie uprawnien.
. Upowaznienie do przetwarzania danych nadaje sie z chwila zatrudnienia osoby w ZPKWS,
zmiany stanowiska badz zmian w zakresie kategorii przetwarzanych danych.
. O kazdym zatwierdzonym przypadku nadania lub cofniecia upowaznienia do
przetwarzania danych osobowych przetwarzanych w systemach teleinformatycznych
pracownik ds. kadr informuje Pomoc Informatyczng o koniecznosci dostosowania przez
nig uprawnien w systemach, ktére dokumentuje papierowo lub elektronicznie.
. Za catos¢ procesu zwigzanego z nadawaniem / cofaniem upowaznieh do przetwarzania
danych odpowiedzialny jest pracownik ds. kadr.

§17

. Udostepnianie danych osobowych przez ZPKWS wynika jedynie z obowiazujacych

przepiséw prawa. Ztozony wniosek winien zawiera¢ obowigzujaca podstawe prawng

do udostepnienia danych osobowych.

. Osoby upowaznione, do ktérych wptywaja wnioski o udostepnienie danych, obowigzani

sg kazdorazowo do przeanalizowania mozliwosci oraz zakresu udostepnienia danych

osobowych w uzgodnieniu z Inspektorem Ochrony Danych.

. W celu zapewnienia przez ZPKWS kontroli nad tym, komu dane sa przekazywane,

udostepnienie danych powinno odbywac sie, co do zasady w formie pisemnej, co pozwoli

w szczegdblnosci na udokumentowanie podstawy prawnej udostepnienia danych

i podmiotu, ktéry o to sie zwrdci.

. Zabrania sie:

a) przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom, ktérych tozsamosci nie mozna zweryfikowad,

b) przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga
wykazad sie jasng podstawg prawng do dostepu do takich danych.

Rozdziat 10
Srodki organizacyjne i techniczne zabezpieczenia danych osobowych

§18
Srodki organizacyjno - techniczne sa dostosowane do charakteru, zakresu, kontekstu
oraz celu przetwarzania danych, uwzglednia ryzyko naruszenia praw
i wolnosci 0séb fizycznych, a takze stan wiedzy technicznej i koszty wdrozenia
okres$lonego rozwigzania.
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2. Zabezpieczenia organizacyjne:

1) opracowano i wdrozono Polityke Bezpieczenstwa Informacji w zakresie danych
osobowych w ZPKWS,

2) sporzadzono i wdrozono Instrukcje Zarzadzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych w ZPKWS,

3) stworzono Procedure postepowania w przypadku naruszenia ochrony danych
osobowych,

4) zostat powotany Inspektor Ochrony Danych,

5) wprowadzono ,Ewidencje 0s6b upowaznionych do przetwarzania danych
osobowych” - § 6 pkt 1, p.pkt11 Polityki Bezpieczehstwa Informacji w zakresie
danych osobowych,

6) opracowano i biezaco prowadzi sie rejestr czynnosci przetwarzania - § 6 pkt 1,
p.pkt16 Polityki Bezpieczenstwa Informacji w zakresie danych osobowych;

7) dokumentowane s3 incydenty i naruszenia danych osobowych,

8) prowadzone jest ewidencja obszaréw przetwarzania danych,

9) wprowadzono schemat przeptywu informacji pomiedzy poszczegdlnymi systemami
zgodnie z zatgcznikiem nr 6,

10) do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajace
upowaznienia nadane przez administratora danych badz osobe przez niego
upowazniong,

11) osoby upowaznione przez administratora danych, przetwarzajace dane osobowe,
zostaty zaznajomione z przepisami dotyczacymi ochrony danych osobowych oraz
w zakresie zabezpieczen systemu informatycznego,

12) osoby upowaznione przez administratora danych, przetwarzajace dane osobowe,
obowiazane zostaty do zachowania ich w tajemnicy,

13) przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostepem oséb nieupowaznionych,

14) przebywanie osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajagcych bezpieczenstwo danych
i odpowiednig poufnosé,

15) dokumenty i no$niki informacji zawierajace dane osobowe, ktore podlegaja
zniszczeniu, neutralizuje sie za pomoca urzadzeh do tego przeznaczonych lub
dokonuije sie takiej ich modyfikacji, ktora nie pozwoli na odtworzenie ich tresci,

16) monitory komputeréw, na ktorych przetwarzane sg dane osobowe, ustawione sg

w sposob uniemozliwiajacy wglad osobom postronnym w przetwarzania danych
osobowych.
2. Zabezpieczenia techniczne:

1) wewnetrzng sie¢ komputerowg zabezpieczono poprzez odseparowanie od sieci
publicznej za pomoca urzadzenia klasy UTM oraz bezpiecznego systemu
bezprzewodowego (z wydzielong strefg ogélnodostepng), chronigcego przed
dostepem z zewnatrz przez osoby nieupowaznione,

2) stanowiska komputerowe wyposazono w indywidualng ochrone antywirusowa,

3) komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione
do przetwarzania danych osobowych, za pomocg indywidualnego identyfikatora
uzytkowania,

4) uzyto system Firewall do ochrony dostepu do sieci komputerowej,

5) prowadzona jest rejestracja i monitorowanie ruchu wychodzacego i przychodzacego
w punkcie styku z teleinformatyczng siecig publiczna,

6) zapewniono zapasowe tacze internetowe,

16



3. Srodki ochrony fizycznej:

obszar, na ktérym przetwarzane sg dane osobowe, poza godzinami pracy, chroniony
jest alarmem, czujnikami ruchu, monitoringiem, oraz zewnetrzna firmg ochroniarska,
urzadzenia stuzace do przetwarzania danych osobowych umieszczone sg
w zamykanych pomieszczeniach,
dokumenty i nosniki informacji zawierajace dane osobowe przechowywane s3
w zamykanych na klucz szafach lub w szafach pancernych,
pomieszczenie Dziatu Ksiegowego posiada rolety antywfamaniowe.
pomieszczenie Dziatu Kadrowego posiada rolety antywtamaniowe.
dane osobowe oraz wrazliwe sg gtéwnie przechowywane w szafach stalowych lub
posiadajg odpowiednie zabezpieczenia antywtamaniowe.
pomieszczenia, w ktérych przetwarzane sg zbiory danych, zabezpieczone s3 przed
skutkami pozaru za pomoca systemu przeciwpozarowego i/lub wolno stojacej
gasnicy,
opuszczenie pomieszczenia, w ktérym przetwarzane sg dane osobowe, musi wigzaé
sie z zastosowaniem dostepnych srodkoéw zabezpieczajacych uzywanych aktualnie
zbioréw danych np. wygaszacz ekranu chroniony hastem.
Rozdziat 11
Zasady funkcjonowania monitoringu wizyjnego

§19

1. Monitoring wizyjny jest stosowany w celu:
1) zapewnienie bezpieczenstwa pracownikom,
2) ochrony mienia pracodawcy,
3) wykrywania zachowan szkodzacych pracownikom lub narazajacych pracodawce na

straty.

2. Dokumentacja monitoringu wizyjnego powinna okreslac:

1)

X
PSNocuLroN

2)

osoby sprawujace nadzér nad monitoringiem,
lokalizacje objete monitoringiem,

miejsca instalacji kamer,

cele monitoringu,

czesci sktadowe systemu monitoringu,

okres przechowywania danych,

warunki udostepnienia zapisu z monitoringu.

ostepnienie zapisu z monitoringu moze nastgpic:

gdy przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze danych osobowych w przypadku toczacych sie postepowan,
czynnosci

prowadzonych przez podmioty upowaznione na podstawie przepiséw prawa

(w szczegolnosci w przypadkach zgtaszania sie o udostepnienie nagran przez Policje,
Prokurature),

na podstawie zgody oséb, ktérych wizerunek zostanie ujawniony na nagraniach,

3) firmom trzecim zajmujacym sie na podstawie stosowania umowy, ochrong mienia

pracodawcy, z ktérymi dodatkowo zostanie zawarta umowa o powierzeniu
przetwarzania danych osobowych.

4. Czynnosci zwigzane z przetwarzaniem danych osobowych ujawnionych na nagraniach
z monitoringu wizyjnego powinny by¢ zawarte w Rejestrze przetwarzania danych
osobowych.
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. Administrator danych osobowych ma obowigzek poinformowania pisemnie pracownikéw
o planowanym uruchomieniu monitoringu wizyjnego. W przypadku nowych pracownikéw
realizacja tego obowiazku powinna nastgpié réwniez pisemnie przed dopuszczeniem ich
do pracy.

. W lokalizacjach, w ktérych funkcjonuje monitoring wizyjny konieczne jest umieszczenie
tablicy informacyjnej o tym fakcie. Tablica powinna by¢ umieszczona w okolicach wejscia
do danego obiektu.

. Wzér klauzuli informacyjnej dotyczacej monitoringu wizyjnego przedstawia Zatgcznik

nr 7 do Polityki Bezpieczenistwa Informacji w zakresie danych osobowych.

Rozdzial 12
Sprawozdanie roczne z funkcjonowania systemu ochrony danych osobowych

§ 20
1. Corocznie do konca lutego Inspektor Ochrony Danych Osobowych, przygotowuje
sprawozdanie roczne z funkcjonowania systemu ochrony danych osobowych
i przekazuje do administratora danych osobowych — Dyrektora ZPKWS.
2. Sprawozdanie przygotowywane jest w formie pisemne;j.
Rozdziat 13
Postanowienia koricowe

§21

. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym,

w ktérym przetwarzane sg dane osobowe lub zbiorami danych osobowych

w wersji papierowej winien by¢ poddany przeszkoleniu w zakresie ochrony danych
osobowych w zbiorach elektronicznych i papierowych.

. Za przeprowadzenie szkolenia odpowiada Inspektor Ochrony Danych.

. Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika z przepisami ustawy
o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi
oraz Procedurg bezpieczenstwa przetwarzania danych osobowych

w ZPKWS,

. Szkolenie zostaje zakohczone podpisaniem przez stuchacza o$wiadczenia o wzieciu udziatu
w szkoleniu i jego zrozumieniu oraz zobowigzaniu sie do przestrzegania przedstawionych
w trakcie szkolenia zasad ochrony danych osobowych.
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Zatacznik nr 1
Do Polityki Bezpieczehnstwa Informacji w zakresie danych osobowych

Klauzula informacyjna

»Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) dalej RODO informujemy, ze:

1. Administratorem Pana/i danych osobowych jest:

Zespot Parkow Krajobrazowych Wojewddztwa Slgskiego w Katowicach z siedzibq w Bedzinie
reprezentowany przez Dyrektora ZPKWS,

ul. I. Krasickiego 25, 42-500 w Bedzinie

2. Kontakt z Inspektorem Ochrony Danych w Zespole Parkow Krajobrazowych
Wojewddztwa Slaskiego jest mozliwy pod adresem email lub na adres siedziby
Administratora danych (adres mailowy, inne dane kontaktowe)

3. Pana/i dane osobowe przetwarzane sa w celu (cel np. rekrutacja) na podstawie
(podstawa prawna np. art.6 ust.1 lit.c - obowigzek prawny administratora + przepis

. Ve
szczegdlny) @
4. Dane osobowe moga byc’WZn nRrganom i podmiotom wylacznie na

podstawie obowigzujacych przepisow prawa. Pani/Pana dane moga zostac przekazane
nastepujacym podmiotom: ................

5. Pana/i dane osobowe bed3a przetwarzane przez okres (np. do zakoriczenia rekrutacji lub
wynikajqgcy z instrukcji kancelaryjnej )
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6. Posiada Pan/i prawo do: dostepu do tresci swoich danych i ich poprawiania,
sprostowania, usuniecia, ograniczenia przetwarzania, przenoszenia danych , wniesienia
sprzeciwu, cofniecia zgody na przetwarzanie (wpisujemy te prawa, ktére majg
zastosowanie)

7. Ma Pan/i prawo whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
przetwarzanie danych osobowych Pana/ia dotyczacych naruszatoby przepisy ogélnego
rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 roku

8. Pani/Pana dane nie beda poddawane profilowaniu.

9. ZPKWS nie bedzie przekazywac danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowe;j.

10. Podanie danych osobowych jest (np. obowigzkiem ustawZ@ \@WM;ZLK»@ZZZ @ m

umowy) Jest Pan/i zobowiazany/a do podania danych (np. okﬂres’lonych w formularzu),
a konsekwencja niepodania danych bedzie (wskazac konsekswvencje)”

Zatacznik nr 2
Do Polityki Bezpieczehstwa Informacji w zakresie danych osobowych

Klauzula informacyjna
przekazywana nowozatrudnionym pracownikom

Zgodnie z trescig art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) dalej RODO informujemy,
ze:

1. Administratorem Pani/Pana danych osobowych jest Zesp6t Parkéw Krajobrazowych
Wojewddztwa Slaskiego w Katowicach z siedziba w Bedzinie, ul. I. Krasickiego 25,
42-500 Bedzin.

2. Z Inspektorem Ochrony Danych mozna kontaktowac sie mailowo, pod adresem
iod@zpk.com.pl lub poczta tradycyjna pod adresem kontaktowy Administratora
danych.

3. Pani/Pana dane osobowe przetwarzane s3a na podstawie art. 6 ust. 1 lit. a, b, c oraz
art. 9 ust. 2 lit. b, h RODO, w celu zwigzanym z nawigzaniem i przebiegiem procesu
zatrudnienia. L

4. Pani/Pana dane osobowe beda Ww ie okresu zatrudnienia
w Zespole Parkéw Krajobrazowyc J[— 4 SJasniego oraz na potrzeby

archiwizacji dokumentacji pracowniczej wedtug okreséw wskazanych w przepisach

szczegbtowych.
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5. Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych,
prawo whniesienia sprzeciwu.

6. Ma Pani/Pan prawo whniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO.

7. Podanie przez Pana/Panig danych osobowych jest wymagane dla celéw zwigzanych
Z nawigzaniem i przebiegiem Pani/Pana zatrudnienia.

8. Pani/Pana dane nie bedg poddawane profilowaniu. Zesp6t Parkéw Krajobrazowych
Wojewddztwa Slaskiego nie bedzie przekazywaé¢ danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowe;.

Dane osobowe s3 przekazywane organom uprawnionym na podstawie przepiséw

9.
Zr@\@@?j f@? @f tawie umowy powierzenia oraz osobom
p |o@) ;Z; rzania danych.

o Powyzsze informacje zrozumiatem i przyjatem do wiadomosci.

(data i podpis Pracownika)

Zatacznik nr 3
Do Polityki Bezpieczehstwa Informacji w zakresie danych osobowych

Klauzula informacyjna
przekazywana wykonawcom wykonujgcym zadania na podstawie umow cywilno - prawnych

Zgodnie z trescig art. 13 Rozpor ia Yarlamentu Europejskiego i Rady (UE) 2016/679
z27.04.2016 r. w sprawie (WZh w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) dalej RODO - informujemy, ze:

1. Administratorem Pani/Pana danych osobowych jest Zesp6t Parkéw Krajobrazowych
Wojewddztwa Slaskiego w Katowicach z siedziba w Bedzinie, ul. I. Krasickiego 25,
42-500 Bedzin.

2. Z Inspektorem Ochrony Danych mozna kontaktowac sie mailowo, pod adresem
iod@zpk.com.pl lub poczta tradycyjna pod adresem kontaktowy Administratora
danych

3. Pani/Pana dane osobowe przetwarzane sg na podstawie art. 6 ust. 1 lit. b, c, f RODO,
w celu zwigzanym z zawarciem umowy cywilno - prawne;.

4. Pani/Pana dane osobowe beda przechowywane w trakcie okresu wspétpracy
z Zespotem Parkéw Krajobrazowych Wojewédztwa Slaskiego oraz na potrzeby
archiwizacji dokumentacji zwigzanej ze wspdtpracg wedtug okreséw wskazanych

w przepisach szczegétowych.
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5. Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych,
prawo whniesienia sprzeciwu.

6. Ma Pani/Pan prawo whniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO.

7. Podanie przez Pana/Panig danych osobowych jest dobrowolne, ale konieczne dla
celéw zwigzanych z nawigzaniem i przebiegiem wspotpracy.

8. Pani/Pana dane nie bedg poddawane profilowaniu. Zesp6t Parkéw Krajobrazowych
Wojewddztwa Slaskiego nie bedzie przekazywaé¢ danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowe;.

Dane osobowe s3 przekazywane organom uprawnionym na podstawie przepiséw

Z @Wj f@? @a tawie umowy powierzenia oraz osobom
@) Z rzania danych.

Pawyzsze informacje zrozumiatem i przyjagtem do wiadomosci.

(data i podpis Wykonawcy)

Zatacznik nr 4
Do Polityki Bezpieczenstwa Informacji w zakresie danych osobowych

Klauzula informacyjna
przekazywana opiekunom dzieci uczestniczqcych we wszelkich formach edukacji ekologicznej

Zgodnie z trescig art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) dalej RODO - informujemy,
ze: Administratorem Pani/Pana danych osobowych jest Zespét Parkéw Krajobrazowych
Wojewddztwa Slaskiego w Katowicach z siedziba w Bedzinie, ul. I. Krasickiego 25,

42-500 Bedzin.

1. Z Inspektorem Ochrony Danych mozna kontaktowac¢ sie mailowo, pod adresem
iod@zpk.com.pl lub poczta tradycyjna pod adresem kontaktowy Administratora
danych.

2. Dane osobowe oséb uczestnlczacych we wszelkich formach edukacji ekologicznej
ZPKWS przetwarza yjnych, sprawozdawczych, promocyjnych
i informacyjnych nwz& I|t. ¢, e ww. Rozporzadzenia.

3. Dane osobowe s3 przekazywane organom uprawnionym na podstawie przepiséw

prawa oraz powierzone na podstawie umowy powierzenia oraz osobom
upowaznionym do przetwarzania danych.
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4. Dane osobowe bedg przetwarzane przez okres 2 lat, a nastepnie archiwizowane
zgodnie z Ustawg z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym, z pézn.
zmianami.

5. Osoby uczestniczace we wszelkich formach edukacji ekologicznej ZPKWS posiadaja
prawo do: dostepu do tresci swoich danych i ich poprawiania, sprostowania,
usuniecia, ograniczenia przetwarzania, przenoszenia danych, wniesienia sprzeciwu,
cofniecia zgody na przetwarzanie.

6. Osoby uczestniczace we wszelkich formach edukacji ekologicznej ZPKWS maja prawo
whiesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy przetwarzanie
danych osobowych ich dotyczacych naruszatoby przepisy ogélnego rozporzadzenia
o ochronie danych osobowych z dnia 27 kwietnia 2016 roku.

7. Pani/Pana dane nie bedg poddawane profilowaniu. Zesp6t Parkéw Krajobrazowych
Wojewddztwa Slaskiego nie bedzie przekazywa¢ danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowe;.

8. Podanie danych osobowych (imie i nazwisko uczestnika/opiekuna grupy, nazwa i
adres placéwki oswiatowej) jest dobrowolne, aczkolwiek niezbedne do organizacji
edukacji ekologicznej ZPKWS. Niepodanie danych osobowych moze skutkowac
brakiem mozliwosci korzystania z wszelkich form edukacji ekologicznej ZPKWS.

Powyzsze informacje zrozumiatem i przyjatem do wiadomo$

podpis opiekuna grupy CZ@ tWi@FdZ@

o Zatacznik nr 5
Do Polityki Bezpieczenstwa Informacji w zakresie danych osobowych

Umowa powierzenia przetwarzania danych osobowych
zawarta dnia......................... r. w Bedzinie, zwana dalej ,Umowg”,
pomiedzy:
Zespotem Parkéw Krajobrazowych Wojewédztwa Slaskiego,

ul. Ignacego Krasickiego 25, 42-500 Bedzin, NIP: 954-277-00-64
zwanym w dalszej czeSci umowy ,,Zleceniodawca”ilub »Administratorem danych"
reprezentowanym przez: W Z @ R
Hanna Pompa-Obonska - Dyrektor ZPKWS

a

zwang w dalszej cze$ci umowy ,Zleceniobiorca” lub ,Podmiotem przetwarzajacym”
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reprezentowang przez:
1.

§1
Powierzenie przetwarzania danych osobowych

1. Przedmiotem niniejszej umowy jest przetwarzanie danych osobowych przez Podmiot
przetwarzajacy w imieniu i na polecenie Administratora danych.

2. Administrator danych powierza Podmiotowi przetwarzajagcemu, w trybie art. 28 ogélnego
rozporzadzenia o ochronie danych, tj. Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (zwanego w dalszej czesci ,Rozporzadzeniem", po
rozpoczeciu stosowania) dane osobowe do przetwarzania, na zasadach i w celu
okreslonym w niniejszej Umowie.

3. Administratorem danych w rozumieniu art. 4 ust. 7 Rozporzadzenia jest Zleceniodawca.

4. Podmiotem przetwarzajagcym w rozumieniu art. 4 ust. 8 Rozporzadzenia, ktéremu
Zleceniodawca powierza przetwarzanie danych osobowych, jest Zleceniobiorca.

5. Podmiot przetwarzajacy zobowigzuje sie przetwarzaé powier dane osobo
zgodnie z niniejszg umowa, Rozporzadzeniem oraz z innymi ZétW\ﬂ W@Z@ m
powszechnie obowigzujgcego, ktére chronig prawa osob, ktérﬂych dane dotycza.

6. Zleceniobiorca o$wiadcza, iz dysponuje sSrodkami umozliwiajgcymi prawidtowe
przetwarzanie danych osobowych powierzonych przez Administratora danych,

w zakresie i celu okre$lonym w Umowie.

7. Podmiot przetwarzajacy o$wiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi
Rozporzadzenia.

8. Zleceniobiorca o$wiadcza, ze zastosowane doyrzetwarzania powierzonych danych

systemy informatyczne spetnia 9 aktualnie obowiagzujacych
przepisach prawa.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzat, powierzone na podstawie umowy (wskazaé
kategorie orazrodzaj danych):

2. Powierzenie przetwarzania danych osobowych na mocy niniejszej Umowy nastepuje
wytacznie w celu i w zakresie realizacji Ustugi.

3. Przetwarzanie powierzonych danych osobowych zwyktych i/lub wrazliwych odbywa sie po
stornie Zleceniobiorcy przy wykorzystaniu systemow
informatycznych/dokumentacyjnych.
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. Zleceniobiorca zobowiazuje sie do przetwarzania powierzonych danych osobowych
wytacznie w celach zwigzanych z realizacjg umowy i wytacznie w zakresie, jaki jest
niezbedny do realizacji tych celéw.

. Zleceniobiorca przetwarza dane osobowe wytacznie na udokumentowane polecenie
Administratora danych.

. Na wniosek Administratora danych lub osoby, ktérej dane dotycza, Zleceniobiorca wskaze
miejsca, w ktérych przetwarza powierzone dane.

§3
Obowiazki podmiotu przetwarzajacego

. Podmiot przetwarzajacy zobowiazuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkow
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczehstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa
w art. 32 Rozporzadzenia. Srodki te maja na celu nalezyte, odpowiednie do zagrozen oraz
kategorii danych objetych ochronga, zabezpieczenie powierzonych do przetwarzania
danych osobowych. W szczegélnosci Zleceniobiorca zobowigzany jest zabezpieczy¢ dane
przed udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniona, przetwarzaniem z naruszeniem przepisOw prawa oraz zmiana, utrata,
uszkodzeniem lub zniszczeniem.

. Podmiot przetwarzajacy zobowiazuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych, w celu zabezpieczenia prawnego, organizacyjnego

i technicznego intereséw Stron w zakresie przetwarzania powierzonych danych
osobowych.

. Do przetwarzania danych mogg zosta¢ dopuszczone wytacznie osoby posiadajace
upowaznienie, o ktérym mowa w art. 29 Rozporzadzenia. Podmiot przetwarzajacy
zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych wszystkim
osobom, ktére bedg przetwarzaty powierzone dane w celu realizacji niniejszej umowy, jak
rowniez zapewnia, iz osoby te zostaty zapoznane z przepisami o ochronie danych
osobowych oraz odpowiedzialnoscig za ich nieprzestrzeganie.

. Podmiot przetwarzajacy zobowigzuje sie zapewnic¢ zachowanie w tajemnicy,

(o ktérej mowa w art. 28 ust. 3 pkt. b) Rozpor;adzenla przetwarzanych danych

i sposobdéw ich zabezpieczenia W Rv.vaznla do przetwarzania danych
osobowych w celu realizacji nini w trakcie zatrudnienia ich

w Podmiocie przetwarzajagcym, jak i po jego ustaniu.

. Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych

z przetwarzaniem w ciggu 30 dni zwraca Administratorowi wszelkie dane osobowe oraz
usuwa wszelkie ich istniejace kopie, chyba ze szczegdlne przepisy prawa (prawo Unii lub
prawo panstwa cztonkowskiego - prawo polskie), nakazujg przechowywanie danych
osobowych.

. W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym
zakresie realizacji obowigzku odpowiadania na zadania osoby, ktérej dane dotyczg oraz
wywigzywania sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia.
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. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwtoki zgtasza je Administratorowi, w ciggu 24 godzin po stwierdzeniu
naruszenia.

. Zgtoszenie, o ktérym mowa w ust. 7, nastepuje w formie pisemnej i zawiera co najmniej:

1) opis charakteru naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazanie kategorii i przyblizonej liczby oséb, ktorych dane dotycza,
oraz kategorii i przyblizona liczbe wpisow danych osobowych, ktérych dotyczy
naruszenie;

2) imie i nazwisko oraz dane kontaktowe osoby, od ktérej mozna uzyskac wiecej
informacji;

3) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

4) opis srodkéw zastosowanych lub proponowanych przez Procesora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

. Podmiot przetwarzajacy zobowiazuje sie do wspotpracy z Administratorem danych
w zakresie obstugi zdarzenia i usuniecia jego skutkow.

Zatwierazam

§4
Prawo kontroli

. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli,
czy Srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.

. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum 3 dniowym jego uprzedzeniem.

. Podmiot przetwarzajacy zobowiazuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5
Dalsze powierzenie danych do przetwarzania

. Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowa do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu
uprzedniej pisemnej zgody Administratora darych.

. Przekazanie powierzonych dan\Wpa;%’ t o moze nastgpic jedynie na
pisemne polecenie Administrato nycrr, chywa ze tbowigzek taki naktada na Podmiot

przetwarzajacy prawo Unii lub prawo panstwa cztonkowskiego (prawo polskie), ktéremu
podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania
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Podmiot przetwarzajacy informuje Administratora danych o tym obowigzku prawnym,

o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
. Podwykonawca, o ktorym mowa w § 3 ust. 3 Umowy winien spetniaé te same gwarancje
i obowiazki jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.

. Podmiot przetwarzajagcy ponosi petna odpowiedzialno$¢ wobec Administratora za
niewywigzanie sie ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

§6
Odpowiedzialnos¢ Podmiotu przetwarzajacego

. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z treScig Umowy, a w szczegélnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

. Zleceniobiorca odpowiada za szkody spowodowane przetwarzaniem danych osobowych,
jezeli nie dopetnit obowigzkéw okreslonych w niniejszej Umowie, lub gdy dziatat
niezgodnie z instrukcjami Administratora danych albo wbrew tym instrukcjom.

. Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym
lub sadowym, dotyczacym przetwarzania przez Podmiot przetwarzajacy danych
osobowych okres$lonych w umowie, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania tych dan ski owanych do Podmiotu
przetwarzajacego, a takze o wszelkich planowz dd l@chh
kontrolach i inspekcjach dotyczacych przetwarzania w Podm|OC|e przetwarzajacym tych
danych osobowych, w szczegélnosci prowadzonych przez inspektoréw upowaznionych
przez Prezesa Urzedu Ochrony Danych Osobowych (Organ nadzoru). Niniejszy ustep
dotyczy wytacznie danych osobowych powierzonych przez Administratora danych.

§7
Czas obowiazywania umowy

. Niniejsza umowa obowiazuje od dnia podpisania umowy, do momentu........................
. Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem jednomiesiecznego
okresu wypowiedzenia.

§8

Rozwiazanie umowy

Administrator danych moze rozwigzac niniejszg umowe ze skutkiem natychmiastowym, gdy

Podmiot przetwarzajacy:

a) pomimo zobowigzani bien stwierdzonych podczas kontroli
nie usunie ich w wyzn WZ‘

b) przetwarza dane osobowe w sposéb niezgodny z umowa;
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§9

27



Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji
ktére uzyskat w zwiazku z realizacjg umowy, danych, materiatéw, dokumentéw i danych
osobowych otrzymanych od Administratora danych i od wspotpracujacych z nim oséb
oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w
formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania

w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepiséow
prawa lub Umowy. §10

Postanowienia koncowe

ergzam:

1. Umowa zostata sporzadzona w dwéch jednobrzmiacych egzemp@z@cwg ejze
stron.

2. W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.

3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
wiasciwy dla siedziby Administratora danych.

Administrator danych Podmiot przetwarzajacy

Zatacznik nr 6
Do Polityki Bezpieczenstwa Informacji w zakresie danych osobowych

Przeptyw danych pomiedzy systemami

1. Przeptyw danych pomiedzy systemami zastosowanymi w celu przetwarzania danych
osobowych moze odbywac sie w postaci przeptywu jednokierunkowego lub przeptywu
dwukierunkowego.

2. Przesytanie danych pomiedzy systemami moze odbywac sie w sposob pétautomatyczny,
poprzez reczne pobranie pliku z jednego programu i przeniesienie go do drugiego
z wykorzystaniem funkcji eksportu/importu (dane przesytane s z serwera poprzez sie¢
lokalng) lub w sposéb automatyczny (program automatycznie przesyta dane do bazy na
serwerze poprzez sie¢ lokalna).

3. Dane osobowe przetwarzane w Zespole Parkéw Krajobrazowych Wojewo6dztwa
Slaskiego za pomoca opisanego w Zataczniku nr 2 oprogramowania przesytane sa
W nastepujacy sposéb:

a. Program Probit:
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Modut Ptace

(komputery w Ksiggowosci)

Modut Finanse
(komputery w Ksiegowosci)

Modut Kadry

(komputer w Kadrach)

b. Program Ptatnik:

C.

i

Baza danych programu

|

przeptyw automatyczny

przeptyw automatyczny

przeptyw automatyczny

PROBIT
(serwer w pomieszczeniu serwerowni)

Ptatnik Ksiegowos¢

(komputery w Ksiegowosci)

przeptyw automatyczny

|

Ptatnik Kadry

(komputer w Kadrach)

przeptyw automatyczny

|

Przeptyw pomiedzy programami Probit i Ptatnik:

Baza danych programu PROBIT

(Serwer w pomieszczeniu Serwerowni)

przeptyw potautomatyczny

|

Baza danych Ptatnik KS

(Serwer w pomieszczeniu Serwerowni)

Baza danych Platnik Kadry

(Serwer w pomieszczeniu Serwerowni)

Ptatnik Ksiegowos¢
(komputery w Ksiggowosci)

d. Przeptyw pomiedzy programem Probit i Bankowoscig Internetowa

Baza danych programu PROBIT

(Serwer w pomieszczeniu Serwerowni)

przeptyw pdétautomatyczny

|

Ptatnik Ksiegowos¢

(komputery w Ksiggowosci)

W przypadku pozostatych programéw bezposredni przeptyw nie istnieje.

Zatacznik nr 7

Do Polityki Bezpieczenstwa Informacji w zakresie danych osobowych

K

lauzula informacyjna

dotyczgca monitoringu wizyjnego

Zgodnie z art. 13 ust. 1i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/670 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia Dyrektywy 96/46/WE (ogélne rozporzadzenie o ochronie danych), zwanym

dalej RODO informujemy, iz:

1.

Administratorem Pani/Pana danych osobowych jest Zesp6t Parkéw Krajobrazowych

Wojewddztwa Slaskiego w Katowicach z siedziba w Bedzinie, ul. 1. Krasickiego 25,

42-500 Bedzin.

Z Inspektorem Ochrony Danych mozna kontaktowac¢ sie mailowo, pod adresem
iod@zpk.com.pl lub poczta tradycyjna pod adres kontaktowy Administratora danych.
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10.

Dane osobowe tj. wizerunek bedzie przetwarzany w celu zapewnienia bezpieczeristwa
ludzi i mienia zgodnie z art. 6 ust. 1 lit. ¢ i f RODO.

Podanie przez Panstwa d osdbowvch jest dobrowolne. Konsekwencjg odmowy
udostepnienia danyth/j\xst b ia do przebywania na terenie ZPKWS.
Dane osobowe bedg przechowywane przez okres maksymalnie 3 miesiecy lub do
czasu prawomocnego zakonczenia postepowania prowadzonego na podstawie prawa.

Odbiorcami danych s3 osoby upowaznione przez administratora, podmioty
przetwarzajace, z ktérymi Administrator zawart odpowiednie umowy powierzenia
oraz podmioty, ktérych uprawnienia wynikajg z przepisu prawa.

Posiada Pani/Pan prawo do zadania dostepu od swoich danych osobowych, ich
sprostowania oraz usuniecia, jak réwniez do zadania ograniczenia przetwarzania czy
whniesienia sprzeciwu. Pani/Pan ma prawo do cofniecia zgody, w kazdym momencie.
Cofniecie zgody nie bedzie wplywac¢ na zgodnos$¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej wycofaniem.

Ma Pani/Pan prawo whniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, iz przetwarzanie Pani/Pana danych osobowych
narusza przepisy ogolnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 .

Pani/Pana dane osobowe nie beda podlega¢ zautomatyzowanym decyzjom, w tym
profilowaniu.

Pani/Pana dane nie beda przekazywane do panstwa trzeciego czy organizacji
miedzynarodowej.

Powyzsze informacje zrozumiatem i przyjatem do wiadomoZ

................................................................

(data i podpis)

Zatacznik nr 8
Do Polityki Bezpieczenstwa Informacji w zakresie danych osobowych

Klauzula informacyjna
dla kandydata w procesie rekrutacji

Dane osobowe przetwarzane s zgodnie z przepisami rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2019 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO) (z pézn. zm.).

Kazdy kandydat biorgcy udziat w procesie rekrutacji podaje swoje dane
dobrowolnie. Bez podania wymaganych danych osobowych udziat w procesie
rekrutacji nie bedzie mozliwy,

Administratorem Pana/Pani danych osobowych jest Zesp6t Parkow
Krajobrazowych Wojewodztwa Slaskiego w Katowicach z/s w Bedzinie 42-500
Bedzin, ul. Ignacego Krasickiego 25, reprezentowany przez Dyrektora ZPKWS.
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4) We wszystkich sprawach dotyczacych przetwarzania danych osobowych oraz
korzystania z praw zwigzanych z ich przetwarzaniem nalezy kontaktowac sie
elektronicznie z Inspektorem Ochrony Danych pod adresem iod@zpk.com.pl lub

listownie pod dane kontaktowe Administratora.

5) Pana/Pani dane osobowe przetwarzane bedg na potrzeby rekrutacji na
stanowisko pracy w Zespole Parkéw Krajobrazowych Wojewodztwa Slaskiego w
Katowicach z/s w Bedzinie na podstawie art. 6 ust. 1 lit. a, b, ¢ RODO.

6) Pana/Pani dane osobowe beda przechowywane przez czas niezbedny do
przeprowadzenia procesu rekrutacji na stanowisko pracy w Zespole Parkéw
Krajobrazowych Wojewodztwa $)aski Katowicach z/s w Bedzinie, a po
zakonczeniu procesu rekrutacWZNy od dnia nawigzania
stosunku pracy z osobg wytoniong w drodze naboru. W tym okresie istnieje
mozliwo$¢ odbioru swoich dokumentéw aplikacyjnych za pokwitowaniem, a
nieodebrane
w ww. terminie dokumenty zostang komisyjnie zniszczone.

7) Posiada Pan/Pani prawo dostepu do tresci swoich danych, do ich sprostowania,
usuniecia, ograniczenia przetwarzania a takze do wniesienia sprzeciwu wobec
przetwarzania, prawo do przeniesienia danych oraz prawo do cofniecia zgody na
przetwarzanie danych osobowych, jesli taka zgoda byta konieczna do rozpoczecia
czynnosci przetwarzania.

8) Posiada Pan/Pani prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych,

Podane przez Pana/Panla dane nie bedg podlegaty zautomatyzowanemu

Z@ tha@v/?ﬁ@? - eda tez profilowane oraz nie bedg przesytane do
ans ze a rganizacji miedzynarodowe;.

Powyzsze informacje zrozumiatem i przyjatem do wiadomosci.
................................................................ (data i podpis)

Zatacznik nr 2
do Zarzadzenia Dyrektora nr 5/25
z dnia 18.02.2025r.

Instrukcja Zarzadzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych.

81
Postanowienia ogdlne

1. Wprowadza sie Instrukcje Zarzadzania Systemem Informatycznym stuzacym do
przetwarzania danych osobowych w systemach informatycznych zwang dalej ,instrukcjg”
na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
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danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych).

2. Instrukcja stanowi zestaw procedur opisujacych zasady bezpieczehstwa danych
osobowych przetwarzanych w systemach informatycznych.

§2
Obszar przetwarzania danych

1. Wszystkie pomieszczenia, ktére nalezg do obszaru przetwarzania danych, wyposazone
sg w drzwi zamykane na klucz.

2. W czasie, gdy nie znajduja sie w nich osoby upowaznione, pomieszczenia sg zamykane
w sposéb uniemozliwiajgcy wstep osobom nieupowaznionym.

3. Osoby nieupowaznione moga przebywac w obszarze przetwarzania danych wytacznie za
zgoda Administratora Danych Osobowych lub w obecnosci oséb upowaznionych.

§3
Zabezpieczenia infrastruktury informatycznej i telekomunikacyjne;j

1. Zabezpieczenie infrastruktury przed skutkami awarii zasilania:

w celu zabezpieczenia przed skutkami awarii zasilania krytyczne stanowiska (komputery

stacjonarne w Dziale Ksiegowosci, Kadr oraz Serwer) zostaty wyposazone w urzadzenia

UPS, ktére w razie awarii sieci energetycznej umozliwiajg zakohczenie prac oraz

bezpieczne zamkniecie systemu. Podtrzymanie napiecia trwa okoto 5 minut.

2. Stosowane metody i sSrodki uwierzytelniania oraz procedury zwiazane z ich zarzadzaniem

i uzytkowaniem:

1) komputery i programy stuzace do przetwarzania danych osobowych zabezpieczone
zostaty przed nieautoryzowanym uruchomieniem za pomocg uwierzytelnienia
(identyfikatory uzytkownikéw oraz hasta),

2) w celu zabezpieczenia sprzetu przed instalacja nielegalnego oprogramowania kazdy
komputer jest zabezpieczony dwoma profilami:

a) konto lokalne do ktérego dostep posiada pracownik przetwarzajace dane
osobowe (brak mozliwosci instalowania oprogramowania, zmiany ustawien
zabezpieczen itp.),

b) konto administratora do ktérego dostep posiada Pomoc informatyczna.

3) w celu zabezpieczenia dostepu do komputera osobom nieupowaznionym w czasie
nieobecnosci pracownika upowaznionego, konta ustawione majg automatyczny
wygaszacz ekranu, ktéry zatacza sie po 5 minutach bezczynnosci, (wznowienie pracy
wymaga uwierzytelnienia),

4) komputery powinny byc¢ ustawione w ten sposob by osoby niepowotane nie miaty do
nich utatwionego dostepu.

3. Zabezpieczenia sprzetowe i programowe przed szkodliwym oprogramowaniem

i nieuprawnionym dostepem do przetwarzanych danych:

1) wszystkie komputery stuzace do przetwarzania danych osobowych zabezpieczone
zostaly przez programy antywirusowe chronigce przed szkodliwym
oprogramowaniem.

2) urzadzenie sieciowe klasy UTM, ktoére tacznie z systemem bezprzewodowym
(z wydzielong strefg ogélnodostepng) chroni przed dostepem do sieci osob
nieuprawionych.

4. Zabezpieczenie elektronicznych nosnikéw informaciji:
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1) nosniki danych sg przechowywane w sposéb uniemozliwiajacy dostep do nich oséb
nieupowaznionych, jak réwniez zabezpieczajacy je przed zagrozeniami
Srodowiskowymi;

2) w przypadku gdy wymienne nosniki informacji, s3 wynoszone poza obszar jednostki
powinno to by¢ realizowane zgodnie z zasadami pracy zdalnej.

3) uzytkownicy sg zobowigzani do niezwtocznego i trwatego usuwania/kasowania
danych osobowych z nos$nikdéw informacji po ustaniu powodu ich przechowywania;

4) podlegajace likwidacji uszkodzone lub przestarzate nosniki, w szczegélnosci twarde
dyski z danymi osobowymi sg komisyjnie niszczone w sposéb fizyczny.

84
Rejestrowanie i wyrejestrowanie uzytkownika

Uzytkownikiem systemu informatycznego (osobg upowazniong) moze byc¢:

1) osoba upowazniona przez administratora danych osobowych do przetwarzania
danych osobowych w ZPKWS, ktéra posiada upowaznienie do obstugi systemu
informatycznego oraz urzadzeh wchodzacych w jego sktad,

2) pracownik innego podmiotu lub przedsiebiorca bedacy osobg fizyczng prowadzaca
dziatalno$¢ na podstawie wpisu do ewidencji dziatalnosci gospodarczej, ktéry
$wiadczy na podstawie umowy ustugi zwigzane z ich pracg w systemie
informatycznym (serwis, zlecenie przetwarzania danych itp.).

Uzyskanie uprawnieh nastepuje poprzez:

1) zatozenie konta pracownika,

2) nadanie okreslonych uprawnien do korzystania z systemu komputerowego.

Pisemny wniosek o zarejestrowanie uzytkownika sktada bezposredni przetozony

pracownika.

Whniosek zostaje przekazany do Inspektora Ochrony Danych, ktéry moze zgtosi¢ sprzeciw

wobec przyznania uprawnien, ze wzgledu na zagrozenie naruszenia bezpieczehstwa

danych osobowych.

W przypadku zakonczenia pracy w Jednostce, stosuje sie nastepujaca procedure

wyrejestrowania uzytkownika:

1) na karcie obiegowej, na ktorej osoba odchodzaca zbiera podpisy potwierdzenia
rozliczenia sie z pracodawca, znajduje sie pozycja stwierdzajaca fakt usuniecia lub
zablokowania profilu uzytkownika,

2) wykonanie tej operacji jest jednoznaczne z uniemozliwieniem dostepu do systemu
dla pracownika, z ktérym rozwiazano umowe o prace w ZPKWS.

§5
Sposéb przydziatu haset i zasady korzystania z nich

Kazdorazowe uwierzytelnienie uzytkownika w systemie nastepuje po podaniu
przypisanego hasta do spersonalizowanego loginu.

Uzywanie hasta jest obowigzkowe dla kazdego uzytkownika, posiadajgcego login

w systemie.

Uwierzytelnienia (identyfikatory uzytkownikéw, administratoréw i hasta) do programow
stuzacych do przetwarzania danych osobowych umieszczone sg w kasie pancernej
zabezpieczonej zamkiem w pomieszczeniu Ksiegowosci.

W jednostce obowigzujg nastepujace zasady korzystania z haset:

1) zabrania sie ujawniania haset jakimkolwiek osobom trzecim,
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2) zabrania sie zapisywania haset lub takiego z nimi postepowania, ktére umozliwia lub
utatwia dostep do haset osobom trzecim,

3) w przypadkach awaryjnych (np. nieobecno$¢ Pomocy informatycznej) hasto
administratora, ktére znajduje sie w szafie pancernej w Dziale Ksiegowym, moze by¢
przekazane osobie zastepujacej za zgodg i wiedzg Inspektora Ochrony Danych. Fakt
ten zostaje potwierdzony protokotem, ktéry przechowuje Inspektor Ochrony
Danych.

Pracownicy przetwarzajgcy dane osobowe winni zmienia¢ hasto dostepu do systemu nie

rzadziej niz raz na 60 dni.

Hasto powinno skfadac sie z co najmniej 10 znakéw (z duzych i matych liter, cyfr lub

znakow specjalnych).

Hasto nie moze by¢ stownikowe, nie moze zawiera imienia, nazwiska, miejscowosci lub

daty urodzenia

Prawidtowe wykonywanie obowigzkéw zwigzanych z korzystaniem uzytkownikéw

z haset nadzoruje Inspektor Ochrony Danych przy pomocy - Pomocy Informatyczne;j.

Nadzér ten w szczegdlnosci polega na obserwacji funkcjonowania mechanizmu

uwierzytelniania i przywracania stanu prawidtowego w przypadku nieprawidtowosci.

§6
Rozpoczecie i zakonczenie pracy

Przed przystapieniem do pracy w systemie informatycznym uzytkownik zobowigzany

jest sprawdzi¢ urzadzenie komputerowe i stanowisko pracy ze zwréceniem uwagi, czy

nie zaszty okolicznosci wskazujgce na naruszenie danych osobowych. W przypadku

naruszenia ochrony danych osobowych uzytkownik niezwtocznie zawiadamia Inspektora

Ochrony Danych.

Uzytkownik rozpoczyna prace w systemie informatycznym od nastepujacych czynnosci:

1) wiaczenie komputera,

2) uwierzytelnienie sie (zalogowanie w systemie) za pomoca hasta do przypisanego
loginu.

Niedopuszczalne jest uwierzytelnianie sie na hastfo i login innego uzytkownika lub praca

w systemie informatycznym na koncie innego uzytkownika.

Zakonczenie pracy uzytkownika w systemie nastepuje po ,,wylogowaniu sie” z systemu.

Po zakonczeniu pracy uzytkownik zabezpiecza swoje stanowisko pracy, w szczegélnosci

urzadzenia przenosne, dokumenty i wydruki zawierajgce dane osobowe, przed

dostepem os6b nieupowaznionych.

W przypadku dtuzszego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest

»wylogowac sie” lub zaktywizowaé wygaszacz ekranu z opcja ponownego ,logowania”

sie do systemu.

W przypadku wystgpienia nieprawidtowosci w mechanizmie uwierzytelniania,

uzytkownik niezwtocznie powiadamia o nich Pomocy Informatycznej.

§7
Tworzenie, przechowywanie i likwidacja kopii zapasowych

Kopie zapasowe sg tworzone, przechowywane i wykorzystywane z uwzglednieniem

nastepujacych zasad:

1) codzienne kopie zapasowe (catoSciowe) oprogramowania PROBIT, PLATNIK oraz
plikéw z dziatu Ksiegowosci i Kadr przechowywanych na serwerze - s3 wykonywane
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w sposéb zautomatyzowany. Zapisywane s na serwerze gtéwnym. Likwidacja tych
kopii zapasowych nastepuje po tygodniu poprzez trwate ich usuniecie,

2) comiesieczne kopie zapasowe (catosciowe) programow stuzacych do przetwarzania
danych osobowych sg wykonywane przez Pomoc Informatyczng i przechowywane na
zew, nos$niku danych. Kopie zapasowe przechowywane sg w sejfie zamykanym na
klucz/ kod. Likwidacja tych kopii zapasowych nastepuje po 6 miesigcach poprzez ich
trwate usuniecie.

§8
Sprawdzanie komputerow pod wzgledem obecnosci wiruséw

1. Sprawdzanie obecnosci wiruséw komputerowych dokonywane jest poprzez
zainstalowane oprogramowanie antywirusowe, ktére skanuje automatycznie, bez
udziatu uzytkownika, na obecnos¢ wiruséw wszystkie pliki. Program jest zainstalowany
na wszystkich stacjach roboczych.

2. Program antywirusowy w sposéb automatyczny skanuje elektroniczne nosniki informacji
oraz skrzynke pocztowg przychodzaca.

3. Aktualizacje oprogramowania dokonywane sg w sposéb automatyczny (sprawdzanie
dostepnosci aktualizacji co 1 godzine).

4. Po kazdej naprawie i konserwacji komputera nalezy dokona¢ sprawdzenia poprawnosci
dziatania programu antywirusowego, w razie koniecznosci zainstalowac ponownie
program antywirusowy.

5. W przypadku stwierdzenia obecnosci ztoéliwego oprogramowania lub jakichkolwiek
nieprawidtowosci w dziataniu oprogramowania antywirusowego, nalezy bezzwtocznie
zgtosic ten fakt do Pomocy Informatyczne;j.

§9
Zasady przegladéw i konserwacji infrastruktury informatycznej stuzacego do przetwarzania
danych osobowych

1. Przegladu i konserwacji infrastruktury informatycznej dokonuje Pomoc Informatyczna.

2. W przypadku koniecznosci przekazania urzadzen, dyskéw lub innych nosnikéw
zawierajacych dane osobowe podmiotowi zewnetrznemu do przetwarzania danych
osobowych np. na wypadek prac serwisowych lub naprawczych, ustalona zostata
nastepujaca zasada:
nos$niki wymontowuje sie i pozostawia zabezpieczone u Pomoc Informatycznej, lub
nosniki informacji pozbawia sie wczes$niejszego zapisu w sposéb uniemozliwiajacy ich
odzyskanie przez osoby nieupowaznione. Preferowang forma realizacji prac
serwisowych i naprawczych jest wykonywanie ich pod nadzorem Pomoc Informatycznej
na terenie ZPKWS, lub w sytuacjach koniecznych - poza nig. Wymagany jest pisemny
protokoét z zakresu wykonanych prac wraz z klauzulg poufnosci, ktory kazdorazowo
stworzy Administrator Systemoéw Informatycznych.

§10
Komunikacja w sieci komputerowej

1. W zakresie korzystania z sieci komputerowej w ZPKWS obowiazuja nastepujace zasady:
1) zabrania sie instalacji przez pracownikéw jakiegokolwiek oprogramowania,
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2) oprogramowanie na komputerach moze by¢ zainstalowane wytgcznie przez Pomoc
Informatyczna,

3) zabrania sie przekazywania za posrednictwem sieci telekomunikacyjnej do stron
trzecich jakichkolwiek danych osobowych stanowiacych wtasnoéé ZPKWS, chyba ze
zgode na takie rozwigzanie wyrazit Inspektor Ochrony Danych,

4) zabrania sie zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek
nielegalnych programéw oraz plikdbw pobranych z niewiadomego Zrodta. Pliki takie
powinny by¢ $ciggane tylko za zgodg Pomocy Informatycznej i tylko w uzasadnionych
przypadkach,

5) pracownicy zobowigzani sg do korzystania z Internetu wytacznie w celach
stuzbowych,

6) nie nalezy w opcjach przegladarki internetowej wtaczac opcji autouzupetniania
formularzy i zapamietywania haset,

7) w przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy
zwracac uwage na pojawienie sie odpowiedniej ikonki (ktédka - certyfikat
wystawiony dla strony) oraz adresu www. rozpoczynajacego sie frazg ,https:”.
Wszyscy pracownicy ZPKWS sa zobowiazani do zachowania szczegélnej ostroznosci
przy korzystaniu
z przegladarek internetowych.

8) dodatkowo nalezy:

a) weryfikowac autentycznosci strony: Zawsze nalezy sprawdzi¢, czy adres URL
strony jest poprawny i nie zawiera literéwek, ktére moga wskazywac na prébe
oszustwa,

b) aktualizowac przegladarki i oprogramowania antywirusowego: Upewnij sie, ze
przegladarka internetowa oraz programy antywirusowe sg zawsze
zaktualizowane, co pomoze chroni¢ przed najnowszymi zagrozeniami,

c) unikac publicznych sieci Wi-Fi: Publiczne sieci Wi-Fi mogg by¢ tatwo celem
atakoéw, ktére przechwytujg dane przesytane miedzy uzytkownikiem a strong
internetowa, nawet jesli potaczenie jest szyfrowane,

d) przygladac sie certyfikatom SSL: Warto sprawdza¢, kto wydat certyfikat SSL oraz
czy jest on wazny. Niektore przegladarki oferujg opcje, ktére pozwalajg na
szybkie sprawdzenie szczegdtoéw certyfikatu,

e) wprowadzi¢ dwusktadnikowe uwierzytelnianie (2FA): Gdy to mozliwe, nalezy
korzysta¢ z dwusktadnikowego uwierzytelniania, co zapewnia dodatkowg
warstwe bezpieczenstwa nawet w przypadku, gdy strona jest bezpieczna.

8§11
Procedura korzystania z poczty elektronicznej

1. W przypadku przesytania informacji wrazliwych wewnatrz organizacji badz wszelkich
danych osobowych poza jednostke nalezy wykorzystywac¢ mechanizmy kryptograficzne
(szyfrowanie wewnetrznych plikow). Hasto takie musi sktadac sie z minimum 8 znakéw
(duze i mate litery, cyfry lub znaki specjalne i nalezy je przesta¢ inng metoda niz mail
np. podac telefonicznie lub poprzez wiadomos¢ SMS.

2. Uzytkownicy powinni zwracaé szczegdlng uwage na poprawnos¢ adresu odbiorcy
dokumentu.
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3. Zaleca sie, aby uzytkownik podczas przesytania danych osobowych poprzez wiadomosé
e-mail zawart w tresci prosbe o potwierdzenie otrzymania i przeczytania wiadomosci
przez adresata.
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Zatacznik nr 3
do Zarzadzenia Dyrektora nr 5/25
z dnia 18.02.2025r.

Analiza ryzyka i skutkow przy przetwarzaniu danych osobowych

Rozdziat 1
CEL

Administrator Danych Osobowych w celu podjecia ustalen w zakresie obszaréw zagrozen,
ktére wymagajg zabezpieczenia w zwigzku

z przetwarzaniem danych osobowych winien przeprowadzi¢ analize ryzyka, ktérej efektem
winno by¢ wskazanie obszaréw, w ktérych owe ryzyko wykracza poza akceptowalne granice
i generuje istotne prawdopodobieinstwo powstania naruszenh bezpieczenstwa danych
osobowych oraz naruszen praw i wolnosci oséb powstatych w zwigzku z przetwarzaniem ich
danych osobowych.

Efektem analizy winno by¢é wypracowanie adekwatnych zabezpieczen, ktére prowadza do
minimalizacji ryzyka wysokiego do granic dopuszczalnej akceptacji. Zastosowanie wszystkich
wskazanych grup zabezpieczeh winno prowadzi¢ do eliminacji lub obnizenia do granic
akceptacji wszystkich wysokich ryzyk powstania naruszen bezpieczenstwa danych
osobowych.

Analiza ryzyka jest elementem koniecznym dla skutecznego wdrozenia i funkcjonowania
systemu ochrony danych osobowych i winna by¢ realizowana przed przystapieniem do
czynnosci przetwarzania, po kazdej istotnej zmianie procesu przetwarzania oraz okresowo,
celem oceny adekwatnosci stosowanych zabezpieczen.

Rozdziat 2
ZAKRES STOSOWANIA

Procedure stosuje sie do wszystkich os6b upowaznionych do przetwarzania danych
osobowych, zaréwno zatrudnionych jak i wykonujacych czynnosci na podstawie odrebnych
umow.
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Rozdziat 3
TRYB POSTEPOWANIA

§1

Rola analizy ryzyka w ochronie danych osobowych
Przepisy prawa naktadajg na Administratora Danych Osobowych obowigzki
i odpowiedzialno$¢ prawng za przetwarzanie danych osobowych prowadzone przez niego
samego lub w jego imieniu. W szczegolnosci Administrator Danych Osobowych ma
obowigzek wdrozenia odpowiednich i skutecznych srodkédw ochrony w postaci zabezpieczen
organizacyjnych i technicznych. Ponadto powinien on by¢ w stanie wykaza¢, ze czynnosci
przetwarzania prowadzone sg w zgodzie z wymogami rozporzadzenia ogblnego o ochronie
danych osobowych, a dobrane i zaimplementowane $rodki ochrony uwzgledniaja charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw i wolnosci oséb fizycznych.

§2
Metodologia analizy ryzyka

Metodologia oparta zostata o przeprowadzenie analizy zagrozen dla celéw bezpieczenstwa
informacji wynikajacych z normy I1SO 27001 w odniesieniu i przy uwzglednieniu specyfiki
przetwarzania danych osobowych dla zagrozen bezpieczehstwa informacji uwzglednionych
w zapisach normy przy uwzglednieniu kontekstu organizacji. W kolejnych krokach szacowane
jest prawdopodobienstwo materializacji zagrozenia oraz skutek, jaki dla osoby, ktérej dane
dotycza moze przynies¢, ktorych celem jest oszacowanie ryzyka pierwotnego. Nastepnie
dokonuje sie korekty prawdopodobiehAstwa w oparciu o zabezpieczenia, co prowadzi do
oszacowania ryzyka rezydualnego.

§3
Ocena prawdopodobienstwa i skutku

Ryzyko prawdopodobienstwa wystapienia naruszeh bezpieczenstwa danych osobowych

w zwigzku z brakiem realizacji celéw bezpieczenstwa ustalane jest w oparciu o szacowane
wartosci prawdopodobienstwa wystapienia zagrozenia oraz skutku, jaki moze przynies¢ dla
osoby, ktérej dane przetwarzamy. Prawdopodobienstwo, jak i skutek estymujemy na skali
1-5, gdzie:

Prawdopodobienstwo na poziomie:

5 - oznacza bardzo wysoka szanse (niemalze pewno$¢) wystapienia zdarzenia, gdy nie
zostanie ono zabezpieczone

4 - oznacza wysoka szanse wystgpienia zdarzenia
3 - oznacza $rednig szanse wystapienia zdarzenia
2 - oznacza niska szanse wystapienia zdarzenia

1- oznacza pomijalng (Sladow3a) szanse wystapienia zdarzenia
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Skutek, oznacza w przypadku materializacji zagrozenia:

5 - mozliwy bardzo dotkliwy skutek dla osoby, ktérej dane przetwarzamy w zwigzku
Z naruszeniem przepisoOw prawa, powstaniem powaznych strat finansowy lub utratg
reputacji

4 - mozliwy znaczacy skutek dla osoby, ktérej dane przetwarzamy w zwigzku z naruszeniem
przepisOdw prawa, powstaniem powaznych strat finansowy lub utratg reputacji

3 - ograniczony skutek dla osoby, ktérej dane przetwarzamy w zwigzku powstaniem strat
finansowych lub utratg reputacji

2 - ograniczony skutek dla osoby, ktérej dane przetwarzamy w zwigzku powstaniem strat
finansowych lub utratg reputacji

1 - znikomy skutek dla osoby, ktérej dane przetwarzamy w zwigzku powstaniem strat
finansowych lub utratg reputacji

Estymacja ryzyka pierwotnego

Ryzyko pierwotne wyliczane jest jako znormalizowany iloczyn prawdopodobienstwa
wystgpienia zagrozenia oraz istotnosci skutku jaki dla osoby, ktérej dane przetwarzane sg
przez ZPKWS. Ryzyko pierwotne wyliczane jest w przypadku braku zabezpieczeh. Szacowane
ryzyko pierwotne normalizowane jest do skali 1-5 wg wzoru:

R=\Px*S

gdzie:

R - szacowane ryzyko pierwotne

P - prawdopodobienstwo wystapienia

S - skutek dla organizacji

Natomiast otrzymane wartosci ryzyka pierwotnego oznaczajg odpowiednio:

5 - oznacza wysokie ryzyko wystgpienia naruszenia bezpieczenstwa danych osobowych
w przypadku braku skutecznego zabezpieczenia danego zagrozenia / grupy zagrozen.

4 - oznacza Srednio wysokie ryzyko wystapienia naruszenia bezpieczenstwa danych
osobowych w przypadku braku skutecznego zabezpieczenia danego zagrozenia / grupy
zagrozen.

3 - oznacza $rednie ryzyko wystapienia naruszenia bezpieczenstwa danych osobowych
w przypadku braku skutecznego zabezpieczenia danego zagrozenia / grupy zagrozen.
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2 - oznacza niskie ryzyko wystgpienia naruszenia bezpieczenstwa danych osobowych
w przypadku braku skutecznego zabezpieczenia danego zagrozenia / grupy zagrozen.

1 - oznacza pomijalne (Sladowe) ryzyko wystgpienia naruszenia bezpieczenstwa danych
osobowych w przypadku braku skutecznego zabezpieczenia danego zagrozenia / grupy
zagrozen.

Korekta prawdopodobiernstwa

Korekta prawdopodobienstwa pozwala na oszacowanie ryzyka rezydualnego w oparciu
o potwierdzenie stosowania zabezpieczen.

Otrzymane wartosci ryzyka rezydualnego oznaczajg odpowiednio:

5 - oznacza wysokie ryzyko wystapienia naruszenia bezpieczenstwa danych osobowych
w przypadku skutecznego zabezpieczenia danego zagrozenia / grupy zagrozen.

4 - oznacza Srednio wysokie ryzyko wystapienia naruszenia bezpieczenstwa danych
osobowych w przypadku skutecznego zabezpieczenia danego zagrozenia / grupy zagrozen.

3 - oznacza $rednie ryzyko wystgpienia naruszenia bezpieczenstwa danych osobowych
w przypadku skutecznego zabezpieczenia danego zagrozenia / grupy zagrozen.

2 - oznacza niskie ryzyko wystgpienia naruszenia bezpieczenstwa danych osobowych
w przypadku skutecznego zabezpieczenia danego zagrozenia / grupy zagrozen.

1 - oznacza pomijalne (Sladowe) ryzyko wystgpienia naruszenia bezpieczenstwa danych
osobowych w przypadku skutecznego zabezpieczenia danego zagrozenia / grupy zagrozen

§4
Postepowanie z ryzykiem rezydualnym

Na potrzeby prowadzonej analizy, przyjeto zatozenie, ze obszary ryzyka wysokie (5) zawsze
wykraczaja poza granice mozliwej akceptacji i wymagajg bezwzglednego zabezpieczenia
poprzez adekwatny zestaw srodkéw organizacyjnych i technicznych. Ponadto zaleca sie, aby
obszary, w ktorych ryzyko oceniono, jako Srednio wysokie (4) oraz $rednie (3), zostaty
zabezpieczone poprzez zastosowanie adekwatnych $rodkéw organizacyjnych i technicznych,
chyba, ze Administrator Danych Osobowych podejmie decyzje o akceptacji ryzyka w danym
obszarze na poziomie srednim. Ryzyko na poziomie niskim (2) oraz pomijalne (1) stanowig
poziomy akceptowalne. Dodatkowo zaakceptowane ryzyka na poziomie Srednio wysokim (4)
i Srednim (3) powinny by¢é monitorowane.

Pozostawienie niezabezpieczonych ryzyk na poziomie wysokim wymaga przeprowadzenia
oceny skutkéw przetwarzania w odniesieniu do kazdej czynnosci przetwarzania.
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W przypadku identyfikacji na etapie oceny skutkéw wysokiego ryzyka naruszenia
bezpieczenstwa danych osobowych przy braku zastosowania zabezpieczen dla danego
obszaru lub utrzymania wysokiego ryzyka rezydualnego (po zastosowaniu zabezpieczen)
niezbedne bedzie wéwczas przeprowadzenie konsultacji w w/w zakresie z organem
nadzorczym.

Kazda komérka organizacyjna przeprowadza czastkowg analize ryzyka w procesach,

w ktérych uczestniczy. Nastepnie jej wyniki przekazywane sg do Administratora Danych
Osobowych, ktéry w porozumieniu z Inspektorem Ochrony Danych dokona analizy wynikow
i podejmie ewentualne dziatania naprawcze.

Ocena ryzyka jest przeprowadzana w arkuszu kalkulacyjnym ,Analiza ryzyka”. Wzér arkusza
zawiera zatacznik nr 1 do niniejszej procedury.

§5
Zatacznik nr 1

Wzér arkusza analizy ryzyka.

Analizaryzyka xIs  (na linku prawy przycisk myszy i wybierz ,,otworz hiperlink )

Zatacznik nr 4
do Zarzadzenia Dyrektora nr 5/25
z dnia 18.02.2025r.
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Procedura postepowania z incydentami i naruszeniami ochrony danych osobowych

Rozdziat 1
CEL
Celem procedury jest:

1) minimalizacja skutkow wystgpienia incydentow i naruszen bezpieczenstwa,

2) ograniczenie ryzyka wystepowania incydentow i naruszen w przysztosci,

3) prawidtowe reagowanie oséb upowaznionych do przetwarzania danych osobowych
oraz 0os6b upowaznionych do przebywania w obszarze przetwarzania danych
osobowych w przypadku stwierdzenia incydentu lub naruszenia ochrony danych
osobowych,

4) zgtaszanie naruszen ochrony danych osobowych organowi nadzorczemu oraz
osobom, ktérych dane dotycza.

Rozdziat 2
ZAKRES STOSOWANIA

Procedure stosuje sie do wszystkich oséb upowaznionych do przetwarzania danych
osobowych, zaréwno zatrudnionych jak i wykonujacych czynnosci na podstawie odrebnych
umow.

Rozdziat 3
TRYB POSTEPOWANIA

1. Procedura definiuje katalog incydentow i naruszen zagrazajacych bezpieczenstwu danych
osobowych, jednakze nie jest on zamkniety, oraz opisuje sposéb reagowania na nie.

2. Incydent to mozliwo$¢ wystapienia ujawnienia, utraty lub niedostepnosci danych. Jest to
sytuacja, ktéra moze prowadzi¢ do naruszenia, czyli potwierdzonego juz ujawnienia,
utraty lub niedostepnosci danych.

3. Odpowiedzialno$¢ za prawidtowe zgtaszanie incydentéw dotyczacych bezpieczenstwa
danych osobowych spoczywa na osobach upowaznionych oraz osobach upowaznionych
do przebywania w obszarze przetwarzania danych osobowych dokonujacych zgtoszen.

4. Przetozony, Stuzba Informatyczna oraz Inspektor Ochrony Danych wspétpracujg ze sobg
po zgtoszeniu incydentu lub naruszenia bezpieczehstwa i odpowiedzialni s3 za:

1) niezwtoczne reagowanie na incydenty lub naruszenia bezpieczenstwa danych
osobowych w okreslony i z gory ustalony sposéb,
2) ocene istniejgcych i potencjalnych incydentéw lub naruszen w zakresie
bezpieczenstwa danych osobowych,
3) ocene przyczyn i skutkdw incydentéw oraz naruszen bezpieczenstwa danych
osobowych w tym gromadzenie materiatu dowodowego,
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4) przygotowywanie propozycji dziatan korygujacych i naprawczych oraz nadzér nad ich

wprowadzaniem.

5. Administrator Danych Osobowych odpowiedzialny jest za:

1)

2)

3)

ocene wymagalnosci zgtoszenia naruszenia bezpieczenstwa danych osobowych do
organu nadzorczego oraz 0s6b, ktérych dane dotycza, po konsultacji z Inspektorem
Ochrony Danych i/lub Stuzby Informatycznej (jesli naruszenie dotyczy systemu
informatycznego),

przygotowanie tresci zgtoszenia dotyczacego naruszenia bezpieczenstwa danych
osobowych do organu nadzorczego oraz osob, ktérych dane dotyczg we wspotpracy
z Inspektorem Ochrony Danych,

nadzér nad wprowadzaniem dziatan korygujacych i naprawczych.

6. Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

1)

2)

3)

O 0N O U D

)
)
)
)
)
)
0

naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach
(np. wytamane lub zacinajace sie zamki, naruszone plomby, niedomykajace sie badz
wybite okna, itp.) nie powodujace utraty, ujawnienia, niedostepnosci danych,
utrata ustugi, urzadzenia lub funkcjonalnosci nie powodujaca utraty, ujawnienia,
niedostepnosci danych,

nieautoryzowana modyfikacja nie powodujaca utraty, ujawnienia, niedostepnosci
danych,

pozar, zalanie nie powodujace utraty, ujawnienia, niedostepnosci danych,
pozyskiwanie oprogramowania z nielegalnych zrédet,

pojawianie sie nietypowych komunikatéw na ekranie,

niemozno$¢ zalogowania sie do systemu teleinformatycznego,

spowolnienie pracy oprogramowania,

niestabilna praca systemu teleinformatycznego,

10) brak reakcji systemu na dziatania uzytkownika,

11) ponowny start lub zawieszanie sie komputera,
12) ograniczenie funkcjonalnosci oprogramowania.
7. Za naruszenie zasad ochrony danych osobowych uwaza sie w szczegdélnosci:

1)

nieupowazniony dostep, modyfikacje, kopiowanie, udostepnienie

lub zniszczenie/usuniecie danych osobowych, zaréwno w systemie
teleinformatycznym, jak i na no$nikach papierowych i elektronicznych,
udostepnianie danych osobowych nieuprawnionym podmiotom,

nieautoryzowany dostep do danych osobowych przez potaczenie sieciowe,
niedopetnienie obowigzku ochrony danych osobowych przez umozliwienie dostepu
do danych osobowych (np. pozostawienie kopii danych osobowych, nie zablokowanie
dostepu do systemu, pozostawienie dokumentéw z danymi osobowymi w miejscu
dostepnym dla oséb nieuprawnionych, brak nadzoru nad serwisantami i innymi
osobami nieuprawnionymi przebywajacymi w pomieszczeniach, gdzie przetwarza sie
dane osobowe),

stworzenie niezabezpieczonego kanatu dystrybucji danych osobowych,

nielegalne badz nieSwiadome ujawnienie danych osobowych,

niepodjecie dziatan zmierzajacych do eliminacji wiruséw komputerowych lub innych
programoéw zagrazajacych integralnosci systemu teleinformatycznego,

ujawnienie indywidualnych haset dostepu do danych osobowych w systemie,
przesytanie danych osobowych przez Internet bez zabezpieczenia,
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10.

11.

12.

13.

14.

10) przesytanie dokumentow papierowych i nosnikow elektronicznych z danymi

osobowymi bez zabezpieczenia osobom nieuprawnionym,

wykonanie nieuprawnionych kopii danych osobowych,

kradziez no$nikdéw zawierajacych dane osobowe lub oprogramowanie,

kradziez sprzetu stuzacego do przetwarzania danych osobowych,

spowodowanie utraty danych osobowych w systemie teleinformatycznym, na kopiach

bezpieczehstwa i na innych nosnikach,

15) dopuszczenie do braku aktualnych kopii bezpieczenstwa danych osobowych lub brak
odpowiednich nosnikéw do sporzadzania kopii,

16) niewtasciwe niszczenie nosnikow z danymi osobowymi pozwalajace na ich odczyt;

17) naruszenie zasad ochrony fizycznej pomieszczen, w ktorych przetwarza sie dane
osobowe,

18) dopuszczenie do przetwarzania danych osobowych pracownikéw bez odpowiednich
upowaznien,

19) brak szkolen pracownikdéw w zakresie zasad bezpieczenstwa danych osobowych,

20) pozar, zalanie powodujace utrate, ujawnienie lub niedostepnos¢ danych,

21) inne sytuacje wskazujace lub potwierdzajgce naruszenie bezpieczenstwa danych
osobowych.

11
12
13
14

~— — ~— ~—

. Osoby upowaznione, osoby upowaznione do przebywania w obszarze przetwarzania

danych osobowych oraz podmioty przetwarzajagce majg obowigzek zgtaszania wszystkich
incydentow i naruszen dotyczacych ochrony danych osobowych.

. Przetozonego, Stuzbe Informatyczna oraz Inspektora Ochrony Danych powiadamia sie

telefonicznie, mailowo lub osobiscie o zaistniatym incydencie lub naruszeniu. Kazde
zgtoszenie jest rejestrowane w formie elektronicznej.

Na stanowisku, na ktéorym stwierdzono naruszenie bezpieczenstwa danych osobowych
Przetozony, Stuzba Informatyczna lub Inspektor Ochrony Danych przejmuja nadzér nad
praca na zagrozonym stanowisku pracy, odsuwajac jednoczesnie od stanowiska osobe,
ktéra dotychczas na nim pracowata, az do czasu wydania odmiennej decyzji.
Wszelkie dziatania zwigzane z samodzielnym naprawianiem, potwierdzaniem lub
testowaniem potencjalnych stabosci systemu sg zabronione.

Dokonywanie zmian w miejscu incydentu lub naruszenia ochrony danych osobowych bez
wiedzy i zgody Przetozonego, Stuzby Informatycznej lub Inspektora Ochrony Danych

(w zaleznosci od rodzaju naruszenia), jest dopuszczalne jedynie w sytuacji, gdy zachodzi
konieczno$é ratowania zycia lub zdrowia 0sdb oraz mienia w przypadku ich
bezposredniego zagrozenia.

Przetozony, Stuzba Informatyczna oraz Inspektor Ochrony Danych przy wspoélnej
wspotpracy podejmujg dziatania niezwtocznie po zgtoszeniu incydentu lub naruszenia.
Zobowiazani sg oni do przeprowadzenia postepowania wyjasniajgcego w toku, ktérego:

1) ustalajg zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

2) inicjujg ewentualne dziatania dyscyplinarne,

3) rekomendujg dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji

podobnych zagrozeh w przysztosci.

W toku prowadzonego postepowania wyjasniajacego mozna udokumentowac okolicznosci
naruszenia poprzez:

1) sporzadzenie notatki z przeprowadzonych ogledzin miejsca zdarzenia,

2) sporzadzenie kopii obrazu wyswietlonego na ekranie monitora komputera zwigzanego

Z naruszeniem,

45



15.

16.

17.

18.

19.

20.

21.
22.

23.

24,

3) sporzadzenie kopii zapiséw rejestrow systemu informatycznego stuzacego do
przetwarzania danych osobowych lub zapiséw konfiguracji technicznych $rodkéw
zabezpieczen sytemu,

4) odebranie pisemnych wyjasnien od osoby, ktéra ujawnita naruszenie.

Inspektor Ochrony Danych wraz z Stuzbg Informatyczng oraz Przetozonym sporzadza
raport/notatke, ktéry zawiera, co najmniej nastepujace informacje: numer raportu, date
naruszenia, godzine naruszenia, dane osoby zgtaszajacej, dane I0OD, okolicznosci
naruszenia, konsekwencje naruszenia, $rodki zastosowane, srodki proponowane,
informacje czy zostat powiadomiony organu nadzorczy wraz z uzasadnieniem oraz
informacje czy zostaty powiadomione osoby, ktérych dane dotycza wraz

z uzasadnieniem, ktory rejestrowany jest w ewidencji naruszen.

Ewidencja naruszeh powinna zawieraé, co najmniej nastepujace informacje: numer
raportu, data naruszenia, godzina naruszenia, dane osoby zgtaszajacej, okolicznosci
naruszenia, zastosowane $rodki zaradcze, informacje czy zostat powiadomiony organ
nadzorczy wraz z uzasadnieniem oraz informacje czy zostaty powiadomione osoby, ktorych
dane dotyczg wraz z uzasadnieniem.

Na podstawie przeprowadzonego postepowania wyjasniajacego oraz zebranych dowodow
i po konsultacji z Inspektorem Ochrony Danych, Administrator Danych Osobowych
dokonuje oceny istotnosci incydentu oraz wymagalnosci zgtoszenia naruszenia ochrony
danych osobowych do organu nadzorczego.

W przypadku istotnych incydentéw, a przede wszystkim incydentéw, ktére moga
powodowac ryzyko naruszenia praw i wolnosci osob, ktorych dane dotycza, Administrator
Danych Osobowych w porozumieniu z Inspektorem Ochrony Danych tworzy plan dziatan
majacych na celu ograniczenie mozliwosci powstania incydentéw podobnego typu w
przysztosci.

W przypadku stwierdzenia dziatarh umysinych i ustaleniu sprawcy incydentu, Inspektor
Ochrony Danych przekazuje wyniki analizy wraz z zabezpieczonym materiatem
dowodowym Administratorowi Danych Osobowych celem ewentualnego zawiadomienia
organow Scigania lub podjecia krokéw prawnych wobec os6b trzecich.

Przy ocenie wymagalnosci zgtoszenia naruszenia ochrony danych osobowych do organu
nadzorczego, Administrator Danych Osobowych wraz z Inspektorem Ochrony Danych
biorg pod uwage nastepujace skutki przetwarzania danych, ktére moga powodowac
ryzyko naruszenia praw i wolnosci oséb, ktérych dane dotycza:

1) kradziez tozsamosci,

) straty finansowe,

) naruszenie dobrego imienia,
)

)

D WON

naruszenie poufnosci danych chronionych tajemnicg zawodowa,
utrata przystugujacych osobom praw i wolnosci lub mozliwosci sprawowania kontroli
nad swoimi danymi osobowymi,

6) ujawnienie szczegodlnych kategorii danych.

Naruszenia ochrony danych osobowych podlegajg zgtoszeniu organowi nadzorczemu.
Zgtoszen naruszen do organu nadzorczego dokonuje Administrator Danych Osobowych
bez zbednej zwtoki, lecz nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia.
W przypadku braku zgtoszenia naruszenia w terminie do 72 godzin, Administrator Danych
Osobowych zobowigzany jest dotaczy¢ do zgtoszenia wyjasnienia dotyczace przyczyny
opdznienia.
Zgtoszenie do organu nadzorczego obejmuje:

w
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25.

26.

27.

28.

29.

1) opis charakteru naruszenia ochrony danych osobowych, w tym wskazanie kategorii
i przyblizonej liczby oséb, ktérych dane dotyczg oraz kategorie i przyblizong liczbe
wpisow danych osobowych, ktorych dotyczy naruszenie,
2) imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych, od ktérego mozna
uzyskac¢ wiecej informaciji,
3) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,
4) opis srodkéw zastosowanych lub proponowanych przez Administratora Danych
Osobowych w celu zaradzenia naruszenia ochrony danych osobowych.
W przypadku, jezeli nie da sie udzieli¢ informacji wymaganych w zgtoszeniu w tym samym
czasie, nalezy je udzielaé¢ sukcesywnie bez zbednej zwtoki.
Administrator Danych Osobowych nie bedzie zobligowany do powiadomienia organu
nadzorczego, jezeli wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony
i srodki te zastosowat do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci
$rodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do
dostepu do tych danych osobowych.
Jezeli naruszenie bezpieczenstwa danych osobowych bedzie mogto powodowaé wysokie
ryzyko naruszenia praw i wolnosci oséb, Administrator Danych Osobowych zobligowany
jest poinformowac o naruszeniu danych osoby, ktorych dane dotycza.
Powiadomienie o naruszeniu nalezy dokona¢ bez zbednej zwtoki, jasnym, prostym
jezykiem.
Administrator Danych Osobowych nie bedzie zobligowany do powiadomienia oséb,
ktorych dane dotycza, jezeli wdrozyt odpowiednie techniczne i organizacyjne srodki
ochrony i srodki te zastosowat do danych osobowych, ktérych dotyczy naruszenie,
w szczegolnosci srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych.
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Formularz rejestracji-incydentu

WZOR

Zatacznik nr 1

do Procedury postepowania w przypadku naruszenia ochrony danych osobowych

Lp.

Okolicznosci
naruszenia

Charakter
naruszenia

llo$¢ osob
dotknietych
incydentem

Skutki naruszenia /

incydentu

Data
zdarzenia

Data
rozpoczeci
a
wdrazania
dziatan

Data
zakonczenia
wdrazania
dziatan

Osoba

odpowiedzialna

za wdrozenie
dziatan
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Zatacznik nr 5
do Zarzadzenia Dyrektora nr 5/25
z dnia 18.02.2025r.

Zasada zachowania poufnosci i ochrony danych osobowych

§1
Obowiazek oséb dopuszczonych do przetwarzania danych osobowych

1. Kazda z os6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

2.

a. przetwarzania danych osobowych wytacznie w zakresie i celu przewidzianym
w powierzonych przez Pracodawce / Zleceniodawce zadaniach,

b. zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku
z wykonywaniem zadan powierzonych przez Pracodawce / Zleceniodawce
zaréwno w trakcie trwania wspo6tpracy jak i po jej zakonczeniu,

c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadanh przez Pracodawce / Zleceniodawce,

d. zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

e. ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacjg danych osobowych, nieuprawnionym
ujawnieniem danych osobowych, nieuprawnionym dostepem do danych
osobowych oraz przetwarzaniem.

Jesli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie z zasad
ochrony danych osobowych.

Osoby zapoznane z trescig niniejszego Zarzadzenia lub przeszkolone zobowigzane sa
podpisa¢ Oswiadczenie o poufnosci stanowigcy odpowiedni Zatacznik nr 1 lub 2 do
Zasady zachowania poufnosci i ochrony danych osobowych.

Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktérych tozsamosci nie mozna zweryfikowac lub osobom
podszywajacym sie pod kogos innego.
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Zatacznik nr 1
do Zasady zachowania poufnosci i ochrony danych osobowych

Wz6r oswiadczenia o poufnosci i potwierdzenia udziatu w szkoleniu- ogélne

(imie i nazwisko) (miejscowosc, data)

z
OSWIADCZENIE O POUFNOSCI | PWRZI:U W SZKOLENIU

Oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych,

w szczegolnosci z zapisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych), POLITYKAMI
WEWNETRZNYMI WPROWADZONYMI W Zarzadzeniu nr 3/21 oraz zapisami ,,Regulaminu
Ochrony Danych Osobowych”.

W szczegolnosci zobowiazuje sie do:

przetwarzania danych osobowych wytacznie w zakresie i celu przewidzianym

w powierzonych przez Administratora zadaniach

zachowania w tajemnicy danych osobowych do ktérych mam lub bede mie¢ dostep
w zwigzku z wykonywaniem zadanh powierzonych przez Administratora
niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadanh przez Administratora zaréwno w trakcie wspdtpracy jak i po jej
zakonczeniu

zachowania w tajemnicy sposobdéw zabezpieczenia danych osobowych

ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostepem do danych osobowych oraz
przetwarzaniem poprzez stosowanie srodkéw technicznych i organizacyjnych,
zapewniajacych ochrone przetwarzanych danych osobowych.

Zgtaszania sytuacji (incydentéw) naruszenia zasad ochrony danych osobowych
Inspektorowi Ochrony Danych lub bezposredniemu przetozonemu

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze

by¢ uznane przez Administratora za naruszenie przepisow Rozporzadzenia o ochronie
danych UE z dnia 27 kwietnia 2016 r.

28 ibwi@fdzgym |

o podpis oswiadczajacego

o
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Zatacznik nr 2
do Zasady zachowania poufnosci i ochrony danych osobowych

Wzor oswiadczenia o poufnosci - konserwatorzy, osoby sprzatajace

(imie i nazwisko) (miejscowosc, data)

QP FNOSCI
Oswiadczam, iz zapoznano mnie z przeplsamiczacymi ochrony danych osobowych,
w szczegolnosci zapisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) politykami wewnetrznymi
wprowadzonymi w Zarzadzeniu nr 3/21 oraz zapisami "Regulaminu Ochrony Danych
Osobowych".

W szczegolnosci zobowiazuje sie do:

e zachowania w tajemnicy danych osobowych w sytuacji dostepu do nich podczas
wykonywania czynnosci zleconych *) zaréwno w trakcie trwania wspoétpracy jak
i po jej zakonczeniu

e zabezpieczenia tych danych przed dostepem os6b nieupowaznionych a nastepnie
przekazanie ich do dyspozycji os6b upowaznionych

e zgtaszania sytuacji (incydentéw) naruszenia zasad ochrony danych osobowych
Inspektorowi Ochrony Danych lub bezposredniemu przetozonemu

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze
by¢ uznane przez Administratora za naruszenie przepiséw Rozporzadzenia o ochronie
danych UE z dnia 27 kwietnia 2016 r.

podpis o$wiadczajacego

Zatwierdze
m ﬁu

*) za czynnosci zlecone w obszarze przetwarzania danych osobowych rozumie sie

w szczegolnosci: sprzgtanie pomieszczen, ochrona obiektow i pomieszczen, konserwacja
infrastruktury znajdujqcej sie w obszarze przetwarzania danych osobowych
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Ewidencja W@Ha przetwarzania danych osobowych

L.p.

Imie i Nazwisko

Data nadania Data ustania

upowaznienia

Zatacznik nr 6
do Zarzadzenia Dyrektora nr 5/25
z dnia 18.02.2025r.

Zakres upowaznienia

Stanowisko

W systemie
informatycznym

Login/ldentyfikator

Uwagi

Zatwierazam
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Zatacznik nr 7




Podstawa prawna: art. 30 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

Rejestr czynnosci przetwarzania

do Zarzadzenia Dyrektora nr 5/25
z dnia 18.02.2025r.

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz. UE Nr 119)

Administrator Danych Osobowych - Zespét Parkéw Krajobrazowych Wojewégztwa Slaskiego reprezentowany przez Dyrektora ZPKW$

Inspektor Ochrony Danych -

WZOR

Nazwa Nazwa Komorka Cel Kategorie Kate | Zakres Plano Nazwa i Nazwa Kategorie Zrodto zbierania | Podstawa Sposob 0Ogolny Transf Dokum
zbioru czynnosci | dokonuja | przetwarzania | osob, ktorych | gorie | przetwarza wane dane wspotadmi | odbiorcow, danych prawna przetwar | opistech | erdo entacja
przetwar | ca danych dane dotycza | dany | nych termin | podmiot nistraijego | ktérym dane przetwarzania zania iorg. kraju odpow
zania czynnosci ch danych y u danych zostaty lub danych tradycyjn | Srodkéw | trzecie | iednich
(Dziat osob | osobowych | usunie przetwar | kontaktow | zostana y/zautom | bezpiecz go lub zabezp
/Oddziat) owyc | (pola cia zajacego ych (jesli ujawnione atyzowan | enstwa organiz | ieczen
h informacyj danych | oraz dotyczy) y- zastosow | acji w
(zwy | ne) informacj programy | anychdo | miedzy | przypa
kte, eo stuzace ochrony narodo | dku
wraz umowac do danych wej transfe
liwe, h przetwar ru
wyro powierze zania
ki) nia
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
| Bazy danych informatycznych

| Bazy danych manualnych

54




WZOR

Sporzadzit: Zatwierdzit:

(data i podpis) (Data i podpis Administratora
Danych Osobowych)

Zatwierazam

Zatacznik nr 8
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do Zarzadzenia Dyrektora nr 5/25
z dnia 18.02.2025r.

Rejestr uméw powierzer};a przetwarzania danych osobowych

L.p.

Numer Umowy

W Z O
Podmiot przetwarzajacy dane

Osoba zlecajaca
przetwarzanie danych

Data podpisania
Umowy

Data
zakonczenia
Umowy

Uwagi
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Zatwierazam




	Zarządzenie Nr 5/25
	
	§ 1
	​ Rola analizy ryzyka w ochronie danych osobowych
	
	§ 2
	Metodologia analizy ryzyka
	​ Ocena prawdopodobieństwa i skutku
	​ 5 – możliwy bardzo dotkliwy skutek dla osoby, której dane przetwarzamy w związku z naruszeniem przepisów prawa, powstaniem poważnych strat finansowy lub utratą reputacji
	​ 4 - możliwy znaczący skutek dla osoby, której dane przetwarzamy w związku z naruszeniem przepisów prawa, powstaniem poważnych strat finansowy lub utratą reputacji
	​ 3 - ograniczony skutek dla osoby, której dane przetwarzamy w związku powstaniem strat finansowych lub utratą reputacji
	​ 2 - ograniczony skutek dla osoby, której dane przetwarzamy w związku powstaniem strat finansowych lub utratą reputacji
	​ 1 – znikomy skutek dla osoby, której dane przetwarzamy w związku powstaniem strat finansowych lub utratą reputacji
	​ Estymacja ryzyka pierwotnego
	Korekta prawdopodobieństwa
	Korekta prawdopodobieństwa pozwala na oszacowanie ryzyka rezydualnego w oparciu o potwierdzenie stosowania zabezpieczeń.
	Otrzymane wartości ryzyka rezydualnego oznaczają odpowiednio:
	1 – oznacza pomijalne (śladowe) ryzyko wystąpienia naruszenia bezpieczeństwa danych osobowych w przypadku skutecznego zabezpieczenia danego zagrożenia / grupy zagrożeń
	​ Postępowanie z ryzykiem rezydualnym

	TRYB POSTĘPOWANIA
	1. Procedura definiuje katalog incydentów i naruszeń zagrażających bezpieczeństwu danych osobowych, jednakże nie jest on zamknięty, oraz opisuje sposób reagowania na nie.
	2. Incydent to możliwość wystąpienia ujawnienia, utraty lub niedostępności danych. Jest to sytuacja, która może prowadzić do naruszenia, czyli potwierdzonego już ujawnienia, utraty lub niedostępności danych.
	3. Odpowiedzialność za prawidłowe zgłaszanie incydentów dotyczących bezpieczeństwa danych osobowych spoczywa na osobach upoważnionych oraz osobach upoważnionych do przebywania w obszarze przetwarzania danych osobowych dokonujących zgłoszeń.
	4. Przełożony, Służba Informatyczna oraz Inspektor Ochrony Danych współpracują ze sobą po zgłoszeniu incydentu lub naruszenia bezpieczeństwa i odpowiedzialni są za:
	1) niezwłoczne reagowanie na incydenty lub naruszenia bezpieczeństwa danych osobowych w określony i z góry ustalony sposób,
	2) ocenę istniejących i potencjalnych incydentów lub naruszeń w zakresie bezpieczeństwa danych osobowych,
	3) ocenę przyczyn i skutków incydentów oraz naruszeń bezpieczeństwa danych osobowych w tym gromadzenie materiału dowodowego,
	4) przygotowywanie propozycji działań korygujących i naprawczych oraz nadzór nad ich wprowadzaniem.
	5. Administrator Danych Osobowych odpowiedzialny jest za:
	1) ocenę wymagalności zgłoszenia naruszenia bezpieczeństwa danych osobowych do organu nadzorczego oraz osób, których dane dotyczą, po konsultacji z Inspektorem Ochrony Danych i/lub Służby Informatycznej (jeśli naruszenie dotyczy systemu informatycznego),
	2) przygotowanie treści zgłoszenia dotyczącego naruszenia bezpieczeństwa danych osobowych do organu nadzorczego oraz osób, których dane dotyczą we współpracy z Inspektorem Ochrony Danych,
	3) nadzór nad wprowadzaniem działań korygujących i naprawczych.
	6. Do typowych incydentów bezpieczeństwa danych osobowych należą:
	1) naruszenie lub wadliwe funkcjonowanie zabezpieczeń fizycznych w pomieszczeniach (np. wyłamane lub zacinające się zamki, naruszone plomby, niedomykające się bądź wybite okna, itp.) nie powodujące utraty, ujawnienia, niedostępności danych,
	2) utrata usługi, urządzenia lub funkcjonalności nie powodująca utraty, ujawnienia, niedostępności danych,
	3) nieautoryzowana modyfikacja nie powodująca utraty, ujawnienia, niedostępności danych,
	4) pożar, zalanie nie powodujące utraty, ujawnienia, niedostępności danych,
	5) pozyskiwanie oprogramowania z nielegalnych źródeł,
	6) pojawianie się nietypowych komunikatów na ekranie,
	7) niemożność zalogowania się do systemu teleinformatycznego,
	8) spowolnienie pracy oprogramowania,
	9) niestabilna praca systemu teleinformatycznego,
	10) brak reakcji systemu na działania użytkownika,
	11) ponowny start lub zawieszanie się komputera,
	12) ograniczenie funkcjonalności oprogramowania.
	7. Za naruszenie zasad ochrony danych osobowych uważa się w szczególności:
	1) nieupoważniony dostęp, modyfikacje, kopiowanie, udostępnienie lub zniszczenie/usunięcie danych osobowych, zarówno w systemie teleinformatycznym, jak i na nośnikach papierowych i elektronicznych,
	2) udostępnianie danych osobowych nieuprawnionym podmiotom,
	3) nieautoryzowany dostęp do danych osobowych przez połączenie sieciowe,
	4) niedopełnienie obowiązku ochrony danych osobowych przez umożliwienie dostępu do danych osobowych (np. pozostawienie kopii danych osobowych, nie zablokowanie dostępu do systemu, pozostawienie dokumentów z danymi osobowymi w miejscu dostępnym dla osób nieuprawnionych, brak nadzoru nad serwisantami i innymi osobami nieuprawnionymi przebywającymi w pomieszczeniach, gdzie przetwarza się dane osobowe),
	5) stworzenie niezabezpieczonego kanału dystrybucji danych osobowych,
	6) nielegalne bądź nieświadome ujawnienie danych osobowych,
	7) niepodjęcie działań zmierzających do eliminacji wirusów komputerowych lub innych programów zagrażających integralności systemu teleinformatycznego,
	8) ujawnienie indywidualnych haseł dostępu do danych osobowych w systemie,
	9) przesyłanie danych osobowych przez Internet bez zabezpieczenia,
	10) przesyłanie dokumentów papierowych i nośników elektronicznych z danymi osobowymi bez zabezpieczenia osobom nieuprawnionym,
	11) wykonanie nieuprawnionych kopii danych osobowych,
	12) kradzież nośników zawierających dane osobowe lub oprogramowanie,
	13) kradzież sprzętu służącego do przetwarzania danych osobowych,
	14) spowodowanie utraty danych osobowych w systemie teleinformatycznym, na kopiach bezpieczeństwa i na innych nośnikach,
	15) dopuszczenie do braku aktualnych kopii bezpieczeństwa danych osobowych lub brak odpowiednich nośników do sporządzania kopii,
	16) niewłaściwe niszczenie nośników z danymi osobowymi pozwalające na ich odczyt;
	17) naruszenie zasad ochrony fizycznej pomieszczeń, w których przetwarza się dane osobowe,
	18) dopuszczenie do przetwarzania danych osobowych pracowników bez odpowiednich upoważnień,
	19) brak szkoleń pracowników w zakresie zasad bezpieczeństwa danych osobowych,
	20) pożar, zalanie powodujące utratę, ujawnienie lub niedostępność danych,
	21) inne sytuacje wskazujące lub potwierdzające naruszenie bezpieczeństwa danych osobowych.
	8. Osoby upoważnione, osoby upoważnione do przebywania w obszarze przetwarzania danych osobowych oraz podmioty przetwarzające mają obowiązek zgłaszania wszystkich incydentów i naruszeń dotyczących ochrony danych osobowych.
	9. Przełożonego, Służbę Informatyczną oraz Inspektora Ochrony Danych powiadamia się telefonicznie, mailowo lub osobiście o zaistniałym incydencie lub naruszeniu. Każde zgłoszenie jest rejestrowane w formie elektronicznej.
	10. Na stanowisku, na którym stwierdzono naruszenie bezpieczeństwa danych osobowych Przełożony, Służba Informatyczna lub Inspektor Ochrony Danych przejmują nadzór nad pracą na zagrożonym stanowisku pracy, odsuwając jednocześnie od stanowiska osobę, która dotychczas na nim pracowała, aż do czasu wydania odmiennej decyzji.
	11. Wszelkie działania związane z samodzielnym naprawianiem, potwierdzaniem lub testowaniem potencjalnych słabości systemu są zabronione.
	12. Dokonywanie zmian w miejscu incydentu lub naruszenia ochrony danych osobowych bez wiedzy i zgody Przełożonego, Służby Informatycznej lub Inspektora Ochrony Danych (w zależności od rodzaju naruszenia), jest dopuszczalne jedynie w sytuacji, gdy zachodzi konieczność ratowania życia lub zdrowia osób oraz mienia w przypadku ich bezpośredniego zagrożenia.
	13. Przełożony, Służba Informatyczna oraz Inspektor Ochrony Danych przy wspólnej współpracy podejmują działania niezwłocznie po zgłoszeniu incydentu lub naruszenia. Zobowiązani są oni do przeprowadzenia postępowania wyjaśniającego w toku, którego:
	1) ustalają zakres i przyczyny zagrożenia oraz jego ewentualne skutki,
	2) inicjują ewentualne działania dyscyplinarne,
	3) rekomendują działania prewencyjne (zapobiegawcze) zmierzające do eliminacji podobnych zagrożeń w przyszłości.
	14. W toku prowadzonego postępowania wyjaśniającego można udokumentować okoliczności naruszenia poprzez:
	1) sporządzenie notatki z przeprowadzonych oględzin miejsca zdarzenia,
	2) sporządzenie kopii obrazu wyświetlonego na ekranie monitora komputera związanego z naruszeniem,
	3) sporządzenie kopii zapisów rejestrów systemu informatycznego służącego do przetwarzania danych osobowych lub zapisów konfiguracji technicznych środków zabezpieczeń sytemu,
	4) odebranie pisemnych wyjaśnień od osoby, która ujawniła naruszenie.
	15. Inspektor Ochrony Danych wraz z Służbą Informatyczną oraz Przełożonym sporządza raport/notatkę, który zawiera, co najmniej następujące informacje: numer raportu, datę naruszenia, godzinę naruszenia, dane osoby zgłaszającej, dane IOD, okoliczności naruszenia, konsekwencje naruszenia, środki zastosowane, środki proponowane, informację czy został powiadomiony organu nadzorczy wraz z uzasadnieniem oraz informację czy zostały powiadomione osoby, których dane dotyczą wraz z uzasadnieniem, który rejestrowany jest w ewidencji naruszeń.
	16. Ewidencja naruszeń powinna zawierać, co najmniej następujące informacje: numer raportu, data naruszenia, godzina naruszenia, dane osoby zgłaszającej, okoliczności naruszenia, zastosowane środki zaradcze, informację czy został powiadomiony organ nadzorczy wraz z uzasadnieniem oraz informację czy zostały powiadomione osoby, których dane dotyczą wraz z uzasadnieniem.
	17. Na podstawie przeprowadzonego postępowania wyjaśniającego oraz zebranych dowodów i po konsultacji z Inspektorem Ochrony Danych, Administrator Danych Osobowych dokonuje oceny istotności incydentu oraz wymagalności zgłoszenia naruszenia ochrony danych osobowych do organu nadzorczego.
	18. W przypadku istotnych incydentów, a przede wszystkim incydentów, które mogą powodować ryzyko naruszenia praw i wolności osób, których dane dotyczą, Administrator Danych Osobowych w porozumieniu z Inspektorem Ochrony Danych tworzy plan działań mających na celu ograniczenie możliwości powstania incydentów podobnego typu w przyszłości.
	19. W przypadku stwierdzenia działań umyślnych i ustaleniu sprawcy incydentu, Inspektor Ochrony Danych przekazuje wyniki analizy wraz z zabezpieczonym materiałem dowodowym Administratorowi Danych Osobowych celem ewentualnego zawiadomienia organów ścigania lub podjęcia kroków prawnych wobec osób trzecich.
	20. Przy ocenie wymagalności zgłoszenia naruszenia ochrony danych osobowych do organu nadzorczego, Administrator Danych Osobowych wraz z Inspektorem Ochrony Danych biorą pod uwagę następujące skutki przetwarzania danych, które mogą powodować ryzyko naruszenia praw i wolności osób, których dane dotyczą:
	1) kradzież tożsamości,
	2) straty finansowe,
	3) naruszenie dobrego imienia,
	4) naruszenie poufności danych chronionych tajemnicą zawodową,
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