Bedzin, 02.10.2026 r.
Komunikat o naruszeniu danych osobowych - Fakturownia

Dziatajac na podstawie art. 34 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), zwane dalej: RODO, Zesp6t Parkow Krajobrazowych
Wojewddztwa Slaskiego informuje o naruszeniu ochrony danych osobowych, ktére moze powodowaé
ryzyko naruszenia praw lub wolnosci.

Informuje, ze w dniu 28 wrzesnia 2026 r. zostato stwierdzone naruszenie bezpieczenstwa Panstwa
danych osobowych.

Zapewniamy, ze podjeliSmy odpowiednie kroki w celu zminimalizowania skutkéw tego naruszenia
w tym zapobiegniecia jego powtdrzenia w przysztosci.

1. Charakter oraz okolicznosci naruszenia

Naruszenie ochrony danych osobowych polegato na nieuprawnionym dostepie do naszego dostawcy
systemu do fakturowania tj. Fakturowania sp. z 0. 0. Osoba nieuprawniona uzyskata dostep do
systemu i skopiowata cze$¢ bazy danych na witasne serwery. Nieuprawniony dostep trwat od
27.09.2026, ok. godz. 3:20, do 28.09.2026, ok. godz. 17:45.

2. Kategorie osob, ktorych dotyczy naruszenie

Kategoria danych Co pobrano

Kwoty z faktur: netto, VAT i brutto wedtug stawek, waluta, kwotafaktury z catego okresu

zaptacona i pozostata do zaptaty

Kontrahenci: nazwa lub imie i nazwisko, NIP, adres, e-mail, telefon tylko  kontrahenci  dodani
przed 16.10.2024
Panel kontrahenta: link dostepowy i - jesli kontrahent ustawit hasto -tylko  kontrahenci  dodani

skrot hasta przed 16.10.2024

Dodatkowe strony faktury (np. odbiorca, ptatnik): nazwa lub imie i
nazwisko, NIP, adres, e-mail, telefon, notatka; tres¢ dodatkowych pél
opisowych (np. ,Uwagi”, ,Odbiorca”, wtasne etykiety)

faktury z catego okresu - w
zakresie, w jakim pola byty
uzupetnione

Petna tres¢ faktur: sprzedawca, nabywca, numer, daty, kwoty, sposéb i
termin ptatnosci, uwagi

tylko  faktury  wystawione

przed 22.03.2021

Pozycje faktur: nazwy towaréw, ilosci, ceny

tylko faktury sprzed 6.06.2019

Ptatnosci: daty, kwoty, tytuty przelewdw, nazwy i numery rachunkéw
nadawcow

w zakresie, w jakim zostaty
wprowadzone

Produkty i cennik: nazwy, kody, opisy, ceny

w catosci

Dane zaimportowane z plikow (faktury, kontrahenci, produkty)

w zakresie, w jakim zostaty
wprowadzone




Kategoria danych Co pobrano

Zawarto$¢ eksportow i importdéw zlecanych w systemie zlecone do 6.03.2026 - w
wiekszosci

Dokumenty magazynowe tylko sprzed 14.07.2023

Akcje magazynowe tylko sprzed 16.05.2022

Informacje o zatacznikach: nazwa, typ, rozmiar, data tylko pliki dodane przed
6.11.2025

Nie zostaty pobrane:

— tresc¢ faktur wystawionych od 22.03.2021 - poza kwotami, dodatkowymi polami opisowymi i
danymi dodatkowych stron;
— dane kontrahentow dodane od 16.10.2024.

Wedtug wiedzy dostawcy systemu dane objete naruszeniem nie zostaty dotychczas upublicznione.
Fakt ten jest na biezagco monitorowany przez dostawce i z CERT Polska. O nowych ustaleniach
poinformujemy Panstwa w aktualizacji komunikatu oraz w kolejnych wiadomosciach e-mail.

3. Czas wykrycia naruszenia

W dniu 1.10.2026 o godz. 18:15 zostata przestana wiadomos¢ dotyczacag incydentu od dostawy
oprogramowania. W dniu 2.10.2026 r. otrzymano wskazang wiadomos$¢ ok godz. 7:30.

4. Podjete dziatania w zwigzku z wykrytym naruszeniem

02.10.2026 - poinformowanie informatyka oraz Inspektora Ochrony Danych i dokonanie oceny ryzyka
dla oséb, ktorych dane dotycza

02.10.2026 - zgtoszenie wstepne naruszenia danych osobowych Prezesowi Urzedu Ochrony Danych
Osobowych.

02.10.2026 - weryfikacja danych kontrahentéw u ktérych doszto do naruszenia ochrony danych
5. Mozliwe konsekwencje naruszenia ochrony danych osobowych

Niniejsze naruszenie moze prowadzi¢ do utraty poufnosci lub kontroli nad danymi osobowymi oséb,
ktérych dane dotycza. W przypadku uzyskania dostepu do zawartosci ww. dokumentéw mozliwe jest
podejmowanie dziatan, takich jak:

- niechciane wiadomosci i telefony od oszustow podszywajacych sie. Dokumenty te moga wygladac
wiarygodnie, gdyz zawierajg prawdziwe dane faktur i ptatnosci.

- fatszywe faktury, wezwania do zaptaty i prosby o przelew na zmieniony rachunek - wysytane w
imieniu Zespotu Parkéw Krajobrazowych. Oszusci znaja kwoty i wiedza, ktére faktury s
nieoptacone.

Jezeli podejrzewajg Panstwo oszustwo lub nieuprawniony przelew, niezwtocznie prosze o kontakt
z bankiem. W przypadku podejrzenia przestepstwa nalezy zawiadomié¢ Policje i zachowaé wiadomosci
oraz inne dowody. Poinformuj nas takze o prébie wykorzystania danych objetych naruszeniem.



Wiadomosci i telefony od oszustéw podszywajacych sie pod Fakturownie, bank, urzad, kontrahenta
lub pracodawce. Moga wyglada¢ wiarygodnie, bo zawieraja prawdziwe dane firmy, faktur i

ptatnosci.

6. Zalecenia dla oséb, ktérych dane dotycza

1) Zachowanie ostroznosci przy podawaniu danych osobowych innym osobom, zwfaszcza za
posrednictwem Internetu czy telefonu;

2) Nie otwierac linkdéw i zatacznikéw w nieoczekiwanych wiadomosciach. Nie podawac haset,
kodéw weryfikacyjnych, kodéw BLIK ani danych kart - nikomu. Przy telefonie ,z banku”, ,z
urzedu” lub ,,z Fakturowni” roztaczyc sie i oddzwonic¢ na numer z oficjalnej strony. Prosbe ,od
przetozonego” o pilny przelew potwierdzi¢ innym kanatem. Podejrzane SMS-y przesyta¢ do
CERT Polska na numer 8080.

3) Zachowanie ostroznosci przy odczytywaniu wiadomosci SMS, ktore w pierwszej chwili moga
wydawac sie na pochodzace od znanych nadawcow.

4) Nieotwieranie nieznanych zatacznikdw oraz nieuzywanie linkbw do stron internetowych
otrzymanych od nieznanych nadawcow wystanych w wiadomosciach SMS.

5) Weryfikacje wystepowania Panstwa danych w bazie znanych wyciekéw danych, za
posrednictwem rzagdowego portalu https://bezpiecznedane.gov.pl.

6) W razie stwierdzenia kradziezy tozsamosci nalezy natychmiast bezwzglednie zgtosic¢ ten fakt
organom $cigania.

7. Kontakt w celu uzyskania dalszych informacji.

W przypadku pytan, do Panstwa dyspozycji pozostajg Inspektor Ochrony Danych Zesp6t Parkow
Krajobrazowych Wojewédztwa Slaskiego w Katowicach z siedziba w Bedzinie oraz Inspektor Ochrony
Danych naszego Dostawcy oprogramowania Fakturowania

Inspektor Ochrony Danych Zespotu Parkéw Krajobrazowych Wojewédztwa Slaskiego w Katowicach
z siedzibag w Bedzinie

Kinga Seweryn

e-mail: iod@zpk.com.pl

Inspektor Ochrony Danych Fakturowania sp. z o. o.

e-mail: iod@fakturownia.pl

telefon: +48 22 398 7771

adres korespondencyjny: ul. Juliana Smulikowskiego 6/8, 00-389 Warszawa
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